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Cybersicherheit bedarf Steuerung und Struktur

Die Informationstechnik (IT) des Bundes ist nicht bedarfsgerecht geschutzt. Haushaltsmittel al-
leine schaffen keine Cybersicherheit. Die Bundesregierung muss die Cybersicherheitsstrategie
neu ausrichten, Cybermalinahmen zentral steuern und die Cybersicherheitsarchitektur refor-
mieren. Dafur bendtigt sie Uberprifbare Ziele und ein wirksames Controlling. Die Bundesregie-

rung muss ermitteln, was nachgewiesen der Cybersicherheit dient. Nur dies darf sie finanzieren.

9

Worum geht es?

Die Bundesregierung steuert die Cybersicherheit bisher nicht ausreichend. Ihrer Cybersi-
cherheitsstrategie lag keine Analyse der Defizite zugrunde. Die strategischen Ziele hat sie
nicht priorisiert. Die Cybersicherheitsarchitektur zeichnet sich durch einen Dschungel von
Institutionen und Zustandigkeiten aus. Die IT des Bundes ist nicht auf die aktuellen Bedro-
hungen vorbereitet. Der Gesetzgeber hat finanzielle Spielrdume eréffnet, indem Ausga-
ben zum Schutz der IT die Verschuldungsmadglichkeiten des Bundes erhéhen kénnen. Die
Bundesregierung hat aber noch nicht festgelegt und nachgewiesen, was der Cybersicher-
heit dient. So wird ein Mehr an Geld kein Mehr an Sicherheit bewirken.

Was ist zu tun?

Die Bundesregierung muss ihre strategischen Cybersicherheitsziele so definieren und pri-
orisieren, dass diese Uberprufbar und erreichbar sind. Sie muss ein striktes Controlling
etablieren und Cybersicherheit steuern. Sie muss prufen, wie wirksam die Cybersicher-
heitsarchitektur bei extremen, aber moéglichen Krisenszenarien agiert. Erforderlichenfalls
muss sie diese reformieren. Die IT des Bundes muss sie so schiitzen, dass der Staat auch
in Krisenfallen handlungsfahig bleibt. Sie muss vorgeben, was unter den Schutz der IT
fallt, damit die Verschuldungsmaoglichkeiten sachgerecht ermittelt werden.

Was ist das Ziel?

Die Bundesregierung hat sich im Cyberraum strategisch neu aufgestellt, die Cybersicher-
heitsarchitektur gepruft und reformiert und ein wirksames Controlling aufgebaut. Die IT
des Bundes ist so abgesichert, dass sie ihre IT-Dienste auch im Krisenfall bedarfsgerecht
erbringen kann. Die Bundesregierung hat definiert, was nachweislich dem Schutz der IT
des Bundes dient. Sie setzt gezielt und wirkungsvoll zusatzliche Haushaltsmittel fir Cyber-
sicherheit ein.
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0 Zusammenfassung

Der Bundesrechnungshof prtift in einem mehrjédhrigen Priifungsschwerpunkt die Resilienz der staatli-
chen Kernfunktionen und ihrer kritischen Infrastruktur, insbesondere in den Bereichen Verkehr, Ener-
gie, Cybersicherheit, Kommunikation, innere- und dufSere Sicherheit, Katastrophen- und Zivilschutz,
Gesundheit, Wasser, Erndhrung und Finanzen.

Resilienz versteht der Bundesrechnungshof insoweit umfassend als die Fihigkeit, staatliche Kernfunk-
tionen und ihre kritische Infrastruktur zu schiitzen und einen funktionseinschréinkenden Vorfall zu ver-
hindern (prdventive Komponente) sowie ursachenunabhdngig im Falle eines funktionseinschrénken-
den Vorfalls auf diesen angemessen zu reagieren, diesen abzuwehren, seine negativen Folgen zu
begrenzen sowie die Funktionsfdhigkeit der betroffenen staatlichen Kernfunktionen und ihrer Infra-
struktur moglichst ziigig und umfassend wiederherzustellen (reaktive Komponente).

0.1

Die Lage der IT-Sicherheit in Deutschland ist besorgniserregend. Die fortschreitende Digitali-
sierung, die zunehmende Vernetzung und der verstdrkte Einsatz von Kiinstlicher Intelligenz
(KI) vergrofSern die Angriffsfiichen auf unsere IT-Infrastrukturen erheblich. Cyberkriminelle
sowie fremde Staaten nutzen diese in grofSfem Umfang. Die jéhrlichen Schdden durch Cy-
berangriffe belaufen sich fir die deutsche Wirtschaft auf bald 180 Mrd. Euro. Hinzu kommt
das Schadenspotenzial beispielsweise eines Blackouts oder gezielter Sabotageakte. Dieser
reale und potenzielle Sicherheitsverlust schwdcht das Vertrauen von Birgerinnen und Bir-
gern sowie der Wirtschaft in die éffentliche Verwaltung.

Der Bundesrechnungshof hat in der 20. Legislaturperiode zahlreiche Priifungen zur Informa-
tions- und Cybersicherheit der Bundesverwaltung und Kritischer Infrastrukturen (KRITIS)
durchgefiihrt. Dieser Bericht stellt einen Auszug seiner wichtigen Erkenntnisse und Empfeh-
lungen zusammen. Er berticksichtigt zudem die gemeinsame Stellungnahme des Bundesmi-
nisteriums flir Digitales und Staatsmodernisierung (BMDS) und des Bundesministeriums des
Innern (BMI). Der Bundesrechnungshof will damit der neuen Bundesregierung und dem Ge-
setzgeber zu Beginn der 21. Legislaturperiode vordringlichen Handlungsbedarf aufzeigen,
um die Weichen fiir einen sicheren Cyberraum zu stellen. (Tz. 1)

0.2

Die Cybersicherheitsstrategie des Bundes bildet den zentralen Handlungsrahmen fiir die Cy-
ber-Sicherheitspolitik. Seit dem Jahr 2021 ist die dritte Cybersicherheitsstrategie in Kraft. Sie
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umfasst 44 nicht priorisierte Ziele. Ihr lag keine Defizitanalyse zugrunde, ihre Finanzierung
ist ungekldrt und es fehlt eine zentrale Steuerung sowie ein angemessenes Strategie-Control-
ling. Entgegen der erkldrten Absicht hat die Bundesregierung die Cybersicherheitsstrategie
in der 20. Legislaturperiode nicht weiterentwickelt.

Inwieweit die aktuelle Cybersicherheitsstrategie dazu beigetragen hat, die Cybersicherheit
Deutschlands zu verbessern, ist unklar. Ohne Defizitanalyse ist offen, welche gravierenden
Mdéngel bestehen und welche Ziele der Cybersicherheitsstrategie in welchem MafSe geeignet
sind, diese zu adressieren.

Die Bundesregierung muss dafiir sorgen, dass ihr vor der Fortentwicklung valide Informatio-
nen zur Wirksamkeit und Wirtschaftlichkeit der bisherigen Cybersicherheitsstrategie vorlie-
gen. Auf der Grundlage dieser Evaluation sollte sie dann fiir die neue Cybersicherheitsstrate-

gie

defizitire oder fehlende Féhigkeiten in der Cybersicherheit ermitteln,

uberpriifbare defizitbezogene Ziele formulieren und diese priorisieren,

eine wirksame Steuerung, ein operatives und ein strategisches Controlling etablieren,

die Umsetzung zentral und nachhaltig finanzieren sowie die Zuweisung von Haushaltsmit-
teln von nachweislich erreichten Meilensteinen abhéngig machen.

Das BMI hat mitgeteilt, das vorzeitige Ende der Legislaturperiode habe verhindert, die Wei-
terentwicklung der Cybersicherheitsstrategie abzuschliefSen. Es werde diese nun bis August
2025 evaluieren. Deren Ziele seien hinreichend Uberpriifbar, aber aufgrund ihrer jeweils ho-
hen Bedeutung nicht untereinander zu priorisieren. Die im aktuellen Koalitionsvertrag vorge-
sehene Fortentwicklung werde es danach anstofen.

Der Bundesrechnungshof bewertet es positiv, dass das BMI nun die Cybersicherheitsstrategie
evaluiert. Wie belastbar die Ergebnisse zu den 44 Zielen angesichts weitgehend fehlender
und unscharfer Kennzahlen sein werden, bleibt allerdings abzuwarten. Das BMI Idsst offen,
wie die Bundesregierung eine ausreichende Finanzierung und ein fortlaufendes Controlling
der ndchsten Cybersicherheitsstrategie sicherstellen soll. Angesichts begrenzter Ressourcen
muss diese auch gleichsam hoch relevante Ziele priorisieren. Der Bundesrechnungshof be-
krdftigt daher seine Empfehlungen vollumfdnglich. (Tz. 2)

0.3

Die Cybersicherheitsarchitektur auf Bundesebene weist derzeit 77 Akteure aus, die einen Bei-
trag zur Cybersicherheit leisten sollen. Die Zahl der staatlichen Akteure steigt seit Jahren. Die
Bundesregierung wollte daher die Cybersicherheitsarchitektur (iberpriifen und diese anpas-
sen. Dies ist bisher unterblieben, obwohl es hierzu konkreten Anlass gibt. So stellte der Bun-
desrechnungshof bei Priifungen eine fehlende oder unzureichende Zusammenarbeit der Ak-
teure der Cybersicherheitsarchitektur fest. Inwieweit jeder Akteur, z. B. das Nationale Cyber-
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Abwehrzentrum (Cyber-AZ), einen Mehrwert flir die Cybersicherheit erbringt, ist nicht nach-
gewiesen. Verteilte Zustdndigkeiten im Bereich KRITIS fiihren zu blrokratischen Belastungen
der Wirtschaft und zu Ineffizienz. Bei Bedrohungslagen kénnten die Akteure an einem
schnellen und abgestimmten Handeln gehindert sein. Auch sind die neuen europdischen
Richtlinien zur Cyber- und zur physischen Sicherheit von KRITIS noch nicht in nationales
Recht umgesetzt. Diese werden sich erheblich auf die Cybersicherheitsarchitektur auswirken.

Ohne die ldngst iberfillige Evaluation der Cybersicherheitsarchitektur besteht die Gefahr
von Doppelstrukturen und -arbeit. Dadurch kénnte die Bundesverwaltung vergeblich Res-
sourcen vorhalten, die sie an anderer Stelle dringlicher benétigt. Fiir eine effiziente biirokra-
tiearme Zusammenarbeit fehlt wichtigen Akteuren der Cybersicherheitsarchitektur wie

dem Bundesamt flir Sicherheit in der Informationstechnik (BSI),

dem Bundesamt fiir Bevilkerungsschutz und Katastrophenhilfe (BBK),
der Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin) und

der Bundesnetzagentur (BNetzA)

eine gemeinsame Datenbasis und ein einheitlicher strukturierter Datenaustausch.

Die Bundesregierung muss die Cybersicherheitsarchitektur evaluieren und schlanker sowie
robust gestalten. Insgesamt muss sie die Arbeit von u. a. BSI, BBK, BaFin und BNetzA spdtes-
tens mit der Umsetzung der neuen europdischen Richtlinien besser strukturieren und koordi-
nieren.

BMI und BMDS haben auf europdische Vorgaben hingewiesen, die vielfach fiir verteilte Zu-
standigkeiten in den KRITIS-Sektoren ursdchlich seien. Gegenstand deren nationaler Umset-
zung sei es, mehrfache Meldepflichten zu vermeiden und dem BSI zu einem vollstindigen
Lagetiberblick zu verhelfen. Das Cyber-AZ sei eine Kooperationsplattform ohne Befugnisse
zur Cyberabwehr. Daran beteiligte Behdrden wiirden im Krisenfall entsprechend ihrer ge-
setzlichen Aufgaben tétig. Die Bundesregierung wolle das Cyber-AZ fortentwickeln und dabei
Doppelstrukturen vermeiden.

Auf wesentliche Empfehlungen des Bundesrechnungshofes sind BMDS und BMI nicht einge-
gangen. Ohne eine umfassende Analyse der Cybersicherheitsarchitektur fehlen der Bundes-
regierung wichtige Erkenntnisse z. B. fiir die Umsetzung der EU-Richtlinien und andere Cy-
bersicherheitsvorhaben. Festzuhalten ist, dass das Cyber-AZ der seiner Bezeichnung
geschuldeten Erwartung, Cyberangriffe abzuwehren, bisher nicht gerecht wird. Anstatt des-
sen Bedeutung zu relativieren, sollte die Bundesregierung untersuchen, ob und wie dieses
besser zur Cyberabwehr beitragen kann. Der Bundesrechnungshof bleibt bei seinen Empfeh-
lungen. (Tz. 3)
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0.4

Das Fundament der IT des Bundes sind iiber 100 Rechenzentren (RZ). Ohne sie und die sie
verbindenden Netze wiren die Behérden in wesentlichen Aufgabenbereichen nicht mehr
handlungsféhig. Das IT-Sicherheitsniveau der RZ ist unzureichend. Nach Angaben des BSI
erfiillten weniger als 10 % der von ihm untersuchten RZ den Mindeststandard. Dariiber hin-
aus fehlen steuerungsrelevante Informationen (iber den Zustand der RZ des Bundes. Wegen
Personalmangels kontrolliert das BSI die IT der Bundesbehérden bislang unzureichend. Auch
fehlen Haushaltsmittel fiir die Hochverfiigbarkeit der RZ und die Stdrkung der Sabotage-
Resilienz von Staat und Wirtschaft. Entgegen der Anforderungen der zunehmenden Zentrali-
sierung der IT des Bundes ist hdufig keine Georedundanz kritischer IT-Dienste vorhanden.
Die Notstromversorgung ist fiir Krisenlagen nicht gertistet. Insbesondere aber gibt es keine
ressortiibergreifende RZ-Strategie.

Angesichts der besorgniserregenden Sicherheitslage hdtten die Steuerungsgremien des Bun-
des valide ausfiihrlichere Informationen (iber die Cybersicherheit der IT-Infrastruktur beno-
tigt, um sachgerechte Entscheidungen treffen zu kénnen. Die notwendige Zentralisierung der
IT hdtte erfordert, dass die Bundesregierung kritische IT-Dienste redundant bereitstellt. Dies
ist bisher nicht gewdhrleistet und gefdhrdet so die Krisenresilienz der Bundesverwaltung.
Derzeit ist nicht einmal deren Weiterbetrieb bei einem Iédngerfristigen Stromausfall sicherge-
stellt. Ohne eine (ibergreifende RZ-Strategie fehlt die Grundlage fiir einen gezielten und wirt-
schaftlichen Aufbau von Féhigkeiten der IT und der erforderlichen Krisenresilienz.

Die Bundesregierung muss sicherstellen, dass die Steuerungsgremien kiinftig alle entschei-
dungsrelevanten Informationen erhalten. Das BSI muss sie so aufstellen, dass es seine Kon-
troll- und Unterstiitzungsaufgaben angemessen wahrnehmen kann. Die Bundesregierung
muss eine libergreifende RZ-Strategie erstellen und diese umsetzen.

BMDS und BMI haben im Wesentlichen der Wiirdigung und den Empfehlungen des Bundes-
rechnungshofes zur Krisenresilienz zugestimmt. Allerdings habe das BMI hierftir nur eine ko-
ordinierende Rolle. Aufgrund des Ressortprinzips miissten die Behérden eigensténdig prii-
fen, welche ihrer RZ nétig seien, um die Staats- und Regierungsfunktionen auch in
Krisenlagen aufrechtzuerhalten. Gleiches gelte fiir deren Schutz.

Es bleibt offen, wann BMDS und BMI die Empfehlungen des Bundesrechnungshofes umset-
zen. Deren Verweis auf das Ressortprinzip wird zudem weder den Herausforderungen noch
ihrer federftihrenden Verantwortung und Koordinierungsfunktion gerecht. Denn das BMDS
hat - anders als friiher das BMI - einen Zustimmungsvorbehalt fiir alle wesentlichen IT-Aus-
gaben erhalten. Diesen sollte es auch nutzen, um geeignete SchutzmafSnahmen fiir kritische
zentrale und dezentrale IT-Dienste durchzusetzen. Deren Ausfélle muss die Bundesregierung
unter allen Umstédnden vermeiden oder zumindest deren Folgen reduzieren. (Tz. 4)
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0.5

Das Grundgesetz erméglicht es, die fiir die Schuldenregel relevanten Krediteinnahmen in
einem bestimmten Umfang u. a. um Ausgaben fiir die Cybersicherheit zu bereinigen (Be-
reichsausnahme). Dadurch steigt der Verschuldungsspielraum des Bundes. Das Bundesmi-
nisterium der Finanzen (BMF) hat den Ressorts technische Hinweise gegeben, wie sie die Aus-
gaben fiir Cybersicherheit zu veranschlagen haben. Danach bleibt weiterhin unklar, welche
Beschaffungen und Dienstleistungen hierunter im Einzelnen fallen und in welcher Hohe diese
Ausgaben im Bundeshaushalt bereits enthalten waren. Es gibt derzeit kein ressortiibergrei-
fendes Informationssicherheitscontrolling, welches solche Daten nach einer einheitlichen De-
finition liefert. Aufgabe der Bundesregierung ist es, ein sachgerechtes Controlling einzurich-
ten sowie die Finanzierung der Informations- und Cybersicherheit geeignet zu organisieren.
Beides hat sie dem Haushaltsausschuss des Deutschen Bundestages (Haushaltsausschuss)
bereits zugesichert.

Erst wenn die Bundesregierung beziffern kann, in welcher Héhe sie Ausgaben fiir Cybersi-
cherheit im Haushaltsentwurf veranschlagt hat, ist eine verfassungskonforme Inanspruch-
nahme der neu geschaffenen Bereichsausnahme mdéglich. Da sie bisher nicht vorgegeben
hat, was die Ressorts genau der Cybersicherheit zurechnen diirfen, ist davon auszugehen,
dass sie dies unverdndert uneinheitlich bewerten. Fehlsteuerungen der Bundesregierung
sind so nicht auszuschlieSen. Denn ohne gesicherte fortlaufende Informationen (iber den
Ressourceneinsatz und den Status der Informationssicherheit in der Bundesverwaltung kén-
nen weder Bundesregierung noch Haushaltsgesetzgeber die Wirtschaftlichkeit und die Wir-
kung der von ihnen verantworteten CybersicherheitsmafSinahmen (ibergreifend und umfas-
send bewerten. Wie die Bundesregierung erforderliche MafSnahmen kiinftig steuern und
finanzieren will, um Synergie- und Skaleneffekte zu erzielen, ist derzeit offen. Angesichts wei-
terhin begrenzter Haushaltsmittel ist es erforderlich, Einsatzméglichkeiten, Wirtschaftlichkeit
und Organisation eines zentralen Budgets fiir Cybersicherheit zu untersuchen.

Der Begriff ,Ausgaben fiir Cybersicherheit” sollte mit dem Ziel konkretisiert werden, dass alle
Ressorts auf der Grundlage eines einheitlichen Verstdndnisses vergleichbare Angaben ma-
chen. Den Aufbau des Informationssicherheitscontrollings sollte die Bundesregierung priori-
sieren. Zudem sollte sie sachgerechte Einsatzbereiche und Finanzierungsmodelle fiir ein
zentrales Cybersicherheitsbudget ausarbeiten und mit den Ressorts abstimmen.

Das BMI hat bestdtigt, es sei aufgrund fehlender einheitlicher Kriterien schwierig, von den
Ressorts vergleichbare Angaben zu deren Vorhaben fiir Cybersicherheit zu erhalten. Zudem
setze ein zentrales Budget ftir Cybersicherheit zusétzliche Mittel aus dem Gesamthaushalt
voraus. Bisher habe flir ein zentrales Budget die Zustimmung aller Ressorts gefehlt. Die Be-
reichsausnahme fiir den ,Schutz der informationstechnischen Systeme” eréffne hierflir eine
neue Option. Die neu konzipierte IT-Rahmenplanung kdnne eine lbergreifende Transparenz
tiber die IT-Budgets der Bundesbehérden schaffen.
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Zwar erkennen BMDS und BMI den vom Bundesrechnungshof aufgezeigten Handlungsbe-
darf an. Die vorgesehenen MafSnahmen werden dem bestehenden Handlungsdruck aller-
dings nicht gerecht. Bereits fiir die Haushaltsplanungen der Jahre 2025 und 2026 mdissen
die Behérden angeben, welche IT-Ausgaben unter die Bereichsausnahme fallen. Der Bundes-
rechnungshof erwartet, dass die Bundesregierung ein zentrales Budget fiir Cybersicherheit
nutzt, um Synergie- und Skalenpotenziale zu erschliefSen und dadurch Mittel fiir ressortiiber-
greifende Projekte freizusetzen. Zusdtzliche Mittel aus dem Gesamthaushalt hdlt er dafiir
nicht fiir erforderlich. Eine vereinheitlichte IT-Budgetplanung ist ein erster wichtiger Schritt
zu mehr Transparenz. Von einem wirksamen Informationssicherheitscontrolling ist die Bun-
desverwaltung jedoch noch weit entfernt. Daher hélt der Bundesrechnungshof an seiner
Wiirdigung und seinen Empfehlungen uneingeschrdnkt fest. (Tz. 5)

0.6

Die neue Bundesregierung steht im Bereich der Cybersicherheit vor wichtigen Aufgaben. Sie
muss ztigig

die aktuelle europdische Gesetzgebung in nationales Recht umsetzen und dabei die Zusam-
menarbeit der betroffenen Akteure wie BSI, BBK und BNetzA optimieren,

die Cybersicherheitsstrategie evaluieren und wirksam neugestalten,

die Cybersicherheitsarchitektur verschlanken und robust aufstellen,

die IT des Bundes und daftir insbesondere die RZ und die sie verbindenden Netze wirkungs-
voll schiitzen und

eine langfristige, wirtschaftliche und nachhaltige Finanzierung, Steuerung und Kontrolle von
wirksamen CybersicherheitsmafSnahmen sicherstellen.

BMDS und BMI haben zusammenfassend auf die Eigenverantwortung von Ressorts und Be-
hérden fiir die Informationssicherheit verwiesen. Es sei gleichwohl bereits gelungen, dass

u. a. das BSI diese fortlaufend besser berate, unterstiitze und praxisorientierte Hilfestellun-
gen anbiete. Die angespannte Haushaltslage habe bisher weitere bedarfsgerechte MafSnah-
men nur eingeschrdnkt ermdglicht. Mit der Griindung des BMDS, der Umsetzung der zweiten
Netzwerk- und Informationssicherheitsrichtlinie (NIS-2-Richtlinie) und den geplanten Kon-
trollen durch das BSI stelle die Bundesregierung das Informationssicherheitsmanagement
des Bundes besser auf. Dabei wolle sie die Empfehlungen des Bundesrechnungshofes be-
rlicksichtigen.

Der Bundesrechnungshof sieht angesichts der gewaltigen Bedrohungen im Cyberraum die
einzelnen Ressorts und Behérden nicht dauerhaft in der Lage, alleine Cybersicherheit auf
dem erforderlichen hohen Niveau zu gewdhrleisten. Eine vereinheitlichte IT-Budgetplanung
und der Zustimmungsvorbehalt des BMDS sind erste probate Mittel, um die Steuerung der
Cybersicherheit in der Bundesverwaltung zu verbessern. Das BMDS tritt allerdings als weite-
rer Akteur in die Cybersicherheitsarchitektur ein. Diese darf dadurch nicht komplexer



VS-NUR FUR DEN DIENSTGEBRAUCH

werden.

Eigenverantwortung der Ressorts steht einer libergreifenden Steuerung und Finanzierung
nicht entgegen. Vielmehr erfordert Eigenverantwortung in einem engvernetzten und digitali-
sierten Staat, eigene Ziele hinter dem (ibergeordneten Ziel der Aufrechterhaltung der Staats-
und Regierungsfunktionen zurtickzustellen. (Tz. 6)
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1 Einleitung

Der Bundesrechnungshof prift in einem mehrjahrigen Prifungsschwerpunkt die Resilienz der
staatlichen Kernfunktionen und ihrer kritischen Infrastruktur, insbesondere in den Bereichen
Verkehr, Energie, Cybersicherheit, Kommunikation, innere- und duRBere Sicherheit, Katastro-
phen- und Zivilschutz, Gesundheit, Wasser, Erndhrung und Finanzen.

Resilienz versteht der Bundesrechnungshof insoweit umfassend als die Fahigkeit, staatliche
Kernfunktionen und ihre kritische Infrastruktur zu schitzen und einen funktionseinschranken-
den Vorfall zu verhindern (praventive Komponente) sowie ursachenunabhangig im Falle eines
funktionseinschrankenden Vorfalls auf diesen angemessen zu reagieren, diesen abzuwehren,
seine negativen Folgen zu begrenzen sowie die Funktionsfahigkeit der betroffenen staatlichen
Kernfunktionen und ihrer Infrastruktur moglichst ziigig und umfassend wiederherzustellen (re-
aktive Komponente).

In dem vorliegenden Bericht befasst sich der Bundesrechnungshof mit zentralen Elementen fiir
einen sicheren und resilienten Cyberraum, bei denen es in Deutschland aktuell Handlungsbe-
darf gibt.

.Die Lage der IT-Sicherheit in Deutschland war und ist besorgniserregend” - so das Fa-
zit des BSI in seinem aktuellen Lagebericht.! Die fortschreitende Digitalisierung, die zu-
nehmende Vernetzung und der verstarkte Einsatz von KI vergréBern die Angriffsfla-
chen auf die IT-Infrastrukturen erheblich. Cyberkriminelle sowie fremde Staaten nutzen
diese in grolRem Umfang.? Der Branchenverband Bitkom e. V. schétzt die Schaden, die
die deutsche Wirtschaft allein durch Cyberangriffe erleidet, auf jahrlich 179 Mrd. Euro.?
Hinzu kommt das erhebliche Schadenspotenzial beispielsweise eines Blackouts* oder
gezielter Sabotageakte.

Abgesehen von dem monetaren Verlust ist fur die 6ffentliche Verwaltung das Ver-
trauen der Burgerinnen und Burger sowie der Wirtschaft in einen sicheren und jeder-
zeit handlungsfahigen Staat von enormer Bedeutung:

- Geopolitische Spannungen nehmen gegenwartig zu. Deutschland ist verstarkt Ziel
hybrider Angriffe.> FUr die Krisen- und Verteidigungsfahigkeit Deutschlands ist es da-
her unerlasslich, dass digitale hochsensible staatliche Informationen umfassend ge-
schutzt, sicher verarbeitet und Ubermittelt werden.

Die Lage der IT-Sicherheit in Deutschland 2024, Hrsg.: BSI, Oktober 2024; zuletzt abgerufen am 25. April 2025.
Bundeslagebild Cybercrime 2023, Hrsg. Bundeskriminalamt, Mai 2024; zuletzt abgerufen am 30. April 2025.
bitkom-Presseinformation "Wirtschaftsschutz-2024", zuletzt abgerufen am 25. April 2025.

Nach dem nahezu landesweiten Ausfall der Stromversorgung in Spanien und Portugal am 28. April 2025 sprach die
EU-Kommission von einem Blackout von "nie dagewesenem AusmaR"; zuletzt abgerufen am 30. April 2025.

Z. B. Drohnen uber Militarstitzpunkten und kritischer Infrastruktur, sabotierte Unterseekabel in der Ostsee; zuletzt
abgerufen am 16. Mai 2025.
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- Die Akzeptanz zentraler Verwaltungsdienstleistungen, wie der elektronischen Identifi-
zierung® oder der elektronischen Patientenakte’, stehen und fallen mit deren sicheren
Umsetzung.

- Staatliche Kernfunktionen lassen sich ohne resiliente RZ und sichere Netzinfrastruktu-
ren - erst recht in Krisensituationen - nicht aufrechterhalten. Mit Papier, Stift und Ta-
schenrechner kann der Staat viele seiner Aufgaben (z. B. Sozialleistungen, Grenzkon-
trollen, Steuerverwaltung) nicht mehr erftllen.

Prifungserkenntnisse des Bundesrechnungshofes zeigen seit Jahren erhebliche kon-
zeptionelle und technische Defizite in der Absicherung der IT-Infrastrukturen der Bun-
desbehdrden auf. Die Bundesregierung hat selber eingerdumt, dass viele Einrichtun-
gen der Bundesverwaltung die Anforderungen an die Informationssicherheit
unzureichend umsetzten.®

Der Haushaltsausschuss hat sich aus Anlass entsprechender Berichte des Bundesrech-
nungshofes® und des BMI in der letzten Legislaturperiode mehrfach mit der Cybersi-
cherheit befasst. Zuletzt forderte er die Bundesregierung im November 2024 auf, die
Eigensicherung des Bundes gegentber Cyberangriffen zu starken. Hierflir musse die
Bundesregierung

- ihre Prioritdten zugunsten der Cybersicherheit neu ausrichten,
- MalBnahmen der Cybersicherheit ressortiibergreifend steuern und insbesondere
- das BSI effizient aufstellen, digitalisieren und bedarfsgerecht ausstatten.

Gleichzeitig bat der Haushaltsausschuss den Bundesrechnungshof, die Umsetzung die-
ser Forderungen prufend zu begleiten.

In der neuen Bundesregierung hat das BMDS vom BMI u. a. die Zustandigkeit fur die
Cybersicherheit der Bundesverwaltung tbernommen. Der Bundesrechnungshof hat
daher das BMDS um eine mit dem BMI abgestimmte Stellungnahme gebeten. Diese
hat er in dem vorliegenden Bericht berticksichtigt.

Personalausweisportal; zuletzt abgerufen am 2. Mai 2025.

Information des Bundesministeriums fur Gesundheit zur Elektronischen Patientenakte; zuletzt abgerufen am

2. Mai 2025.

Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher Grundztige des Informati-
onssicherheitsmanagements in der Bundesverwaltung, Bundestagsdrucksache 20/13184, Seite 138; zuletzt abgerufen
am 27. Juni 2025.

Bundesrechnungshof, Bericht nach § 88 Absatz 2 BHO an den Haushaltsausschuss des Deutschen Bundestages zu
Vorhaben der Cybersicherheit vom 16. Oktober 2024 (Gz.: VII 4 - 0000583/11I).
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Deutschland braucht eine wirksame
Cybersicherheitsstrategie

Sachverhalt

Defizitanalyse fehlt

Die Cybersicherheitsstrategie bildet den zentralen Handlungsrahmen fur die Cyber-Si-
cherheitspolitik der Bundesregierung. Im Jahr 2021 beschloss sie ihre dritte Cybersi-
cherheitsstrategie.' Diese beschreibt in 44 Zielen, wie die Bundesregierung die Cyber-
sicherheit in Deutschland aufrechterhalten oder verbessern will. Die Bundesregierung
analysierte im Vorfeld nicht, welche Defizite Deutschland im Bereich der Cybersicher-
heit hatte. Ebenso priorisierte sie die 44 Ziele nicht.

Die Bundesregierung begriindete ihre Ziele mit der Cyberbedrohungslage in Deutsch-
land. Sie zeigte Angriffsvektoren auf, erlauterte Bedrohungen und benannte die be-
drohten Guter. In welchem Umfang die jeweiligen Ziele dazu beitragen sollen, die Cy-
berbedrohungslage zu bewaltigen und kinftigen Bedrohungen und Risiken
vorzubeugen, stellt die Cybersicherheitsstrategie nicht dar.

Finanzierung ungeklart

Die Bundesregierung beschloss die Cybersicherheitsstrategie, ohne den Ausgaben-
und Personalbedarf fir ihre Umsetzung ermittelt zu haben. Sie definierte die Strategie
als Rahmen fur ihr Handeln ,vorbehaltlich der Verfligbarkeit entsprechender Haus-
haltsmittel”. Zentrale Vorsorge, z. B. im Haushalt des BMI, traf sie auch in den Folgejah-
ren nicht. Die 44 Ziele der Strategie verteilen sich bisher auf zwolf Ressorts. Inwieweit
diese haushalterische Vorkehrungen getroffen haben, um ihren Beitrag zur Zielerrei-
chung zu leisten, war dem BMI Ende des Jahres 2024 nicht bekannt. Daher forderte der
Haushaltsausschuss das BMI auf, sich einen Uberblick zu verschaffen und Vorhaben
der Cybersicherheit der Ressorts und die dafiir veranschlagten Haushaltsmittel bis
Ende Marz 2025 titelscharf zu ermitteln. Das Ergebnis lag im Mai 2025 noch nicht vor.

Steuerung erforderlich

Die Ressorts sind dafur verantwortlich, geeignete Projekte und MaRnahmen auszuwah-
len und durchzufthren. Die Cybersicherheitsstrategie sieht zwar ein Controlling auf der

'© Beschluss des Bundeskabinetts der 19. Legislaturperiode vom 8. September 2021.
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strategischen Ebene vor. Allerdings fehlen hier einheitliche Vorgaben fur das vorgela-
gerte operative Controlling der Ressorts sowie fur deren Malinahmenauswahl. Die
Ziele definierte die Bundesregierung zumeist nicht so, dass diese tUberprufbar waren.
Stattdessen sah sie insgesamt 180 Indikatoren vor. Deren Ist-Werte zum Zeitpunkt des
Beschlusses der Strategie (Ausgangslage) fehlen hier allerdings ebenso wie (ange-
strebte) Ziel-Werte.

Beispiel
Ziele und Indikatoren in der Cybersicherheitsstrategie 2021

Unter Ziffer 8.3.4 benannte die Bundesregierung das Ziel ,Das Cyber-Abwehrzentrum
weiterentwickeln”. Ob sie das Ziel erreicht hat, wollte sie u. a. anhand des Indikators
.Cybersicherheitsvorfalle und Cyberlagen werden schnell und effektiv bearbeitet” Gber-
prufen.

Um das Ziel ,Strafverfolgung im Cyberraum intensivieren” (Ziffer 8.3.7) zu bewerten,
wollte sie den Indikator ,Die Befugnisse aus der Strafprozessordnung entsprechen den
Anforderungen der Praxis” heranziehen.

Ein anderer Indikator (zu Ziffer 8.1.8) sah - ohne Angabe eines Ausgangs- und Zielwer-
tes - vor, dass ,entdeckte Sicherheitslicken [...] zunehmend gemeldet” werden.

Keine Weiterentwicklung

Zu Beginn der 20. Legislaturperiode startete die Bundesregierung einen Prozess, um
die Cybersicherheitsstrategie weiterzuentwickeln. Anlass waren teilweise abweichende
Vorgaben des damaligen Koalitionsvertrages, beispielsweise zum Schwachstellenma-
nagement und zur Verschlisselung. Ebenso wollte die Bundesregierung die Konse-
guenzen aus der verscharften geopolitischen Lage einbeziehen.!" Bis zum (vorzeitigen)
Ende der 20. Legislaturperiode hatte sie keine Uberarbeitete Fassung der Cybersicher-
heitsstrategie verabschiedet.

Der Koalitionsvertrag fur die 21. Legislaturperiode setzt das Ziel, die Cybersicherheits-
strategie so fortzuentwickeln, dass Rollen und Aufgaben klar verteilt sind.’?

! Koalitionsvertrag 2021-2025 zwischen SPD, BUNDNIS 90 / DIE GRUNEN und FDP, Seite 13.
12 Koalitionsvertrag zwischen CDU, CSU und SPD ,Verantwortung fir Deutschland”, Zeilen 2676 ff.
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Wirdigung

Ohne eine Evaluation ist unklar, inwieweit die Cybersicherheitsstrategie dazu beigetra-
gen hat, die Cybersicherheit Deutschlands zu steigern. Da Uberprtfbare Ziele und ein
wirksames Controlling fehlen, ist eine belastbare Antwort auf diese Frage auch kaum
zu erwarten. Fehlende Ubergreifende Vorgaben - verstarkt durch eine ausstehende,
Uberarbeitete Strategie - fuhrten dazu, dass die Ressorts weitgehend isoliert agierten
und ihre Aktivitaten nicht bandelten. Das federfuhrende BMI verschaffte sich dazu bis
zum Beschluss des Haushaltsausschusses nicht einmal einen ressortiibergreifenden
Uberblick.

Der Cybersicherheitsstrategie hatte nicht nur eine Bedrohungs-, sondern auch eine
Ubergeordnete Defizitanalyse zugrunde liegen mussen. Stattdessen blieb zum Teil of-
fen, welche gravierenden Mangel hinsichtlich der Cybersicherheit bestehen und inwie-
fern die Ziele geeignet sind, diese zu beheben. Die Definition von 180 Indikatoren er-
weckt den Eindruck, diese seien die Stellschrauben, tGber die sich Cybersicherheit
definieren und im Wesentlichen beeinflussen lieRe. Welche Bedeutung die Ziele und
die ihnen zugeordneten Indikatoren fir die Bewaltigung der aufgezeigten Bedrohun-
gen und Angriffsvektoren haben, bleibt aber weitgehend unklar. Denn diese sind zu
vage definiert, da z. B. fir Attribute wie ,effizient”, ,effektiv” oder ,zunehmend” sowohl
Ist- als auch Zielwerte fehlen. Auch erschlief3t sich nicht, dass genau die vorgesehenen
Ziele und Indikatoren den wesentlichen und wichtigsten Beitrag zur Verbesserung der
Cybersicherheit liefern. Eine Defizitanalyse hatte dagegen ermdglicht, die 44 Ziele zu
priorisieren.

Empfehlung

Die neue Bundesregierung hat die Aufgabe, eine wirksame Cybersicherheitsstrategie
zu erarbeiten und zu beschliel3en. Sie sollte in diesem Prozess Konsequenzen aus den
Versaumnissen friherer Strategien ziehen. Sie muss dafur sorgen, dass ihr vor der
Fortentwicklung der bisherigen Cybersicherheitsstrategie valide Informationen zu de-
ren Wirksamkeit und Wirtschaftlichkeit vorliegen. Auf der Basis gesicherter Erkennt-
nisse sollte sie die nachste Strategie zukunftsgerecht ausgestalten und dazu insbeson-
dere

die defizitdaren oder fehlenden Fahigkeiten Deutschlands im Bereich der Cybersicher-
heit ermitteln und deren Ursachen analysieren,

die Ziele Gberprufbar formulieren, ihren konkreten Beitrag zur Steigerung der Cybersi-
cherheit und Behebung erkannter Defizite klar definieren und auf dieser Grundlage pri-
orisieren,
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- von Beginn an eine wirksame Steuerung auf der Grundlage eines mit dem operativen
Controlling eng verzahnten strategischen Controllings vorsehen, um auf Abweichun-
gen rechtzeitig reagieren zu kénnen,

- die Umsetzung zentral finanzieren sowie die stufenweise Vergabe von Haushaltsmit-
teln an die Ressorts an das Erreichen verbindlicher Quality Gates'® binden.

Stellungnahme von BMDS und BMI

Das BMI werde die Evaluation der Cybersicherheitsstrategie 2021 voraussichtlich im
August 2025 abschliel3en. Auf der Grundlage der Ergebnisse werde es die Fortentwick-
lung anstoRen und dabei die Empfehlungen des Bundesrechnungshofes prifen.

Die Ressorts hatten bis zum vorzeitigen Ende der letzten Legislaturperiode daran gear-
beitet, die Cybersicherheitsstrategie weiterzuentwickeln. Sie hatten sich aber nicht in
allen Punkten einigen kdnnen. Wegen des Dissenses hatten sie auch deren Controlling
zuruckgestellt. Zudem habe das hierfir notwendige Personal gefehlt. Aus Sicht des
BMI seien die Ziele der Cybersicherheitsstrategie hinreichend tberprifbar formuliert.
Um deren Ist- und Zielwerte zu bestimmen, kénnte man die jeweilige Beschreibung des
aktuellen und des beabsichtigten Zustands heranziehen. Sofern die Evaluation hier im
Einzelfall Nachbesserungsbedarf aufzeige, werde das BMI dies bei der Fortentwicklung
berucksichtigen. Die Ziele zu priorisieren, sei aufgrund ihrer hohen Relevanz allerdings
nicht sachgerecht.

Abschliefdende Wiirdigung

Positiv zu bewerten ist, dass das BMI mit der eingeleiteten Evaluation eine wesentliche
Grundlage schaffen will, um die Cybersicherheitsstrategie fortzuentwickeln. Ob die Ab-
frage bei den Stakeholdern der Cybersicherheitsstrategie, inwieweit die insgesamt 44
Ziele erreicht wurden, zu belastbaren Ergebnissen fuhrt, ist angesichts deren teilweise
ungenauer Formulierung und weitgehend fehlender Kennzahlen zu bezweifeln.

Auch lasst das BMI offen, wie die Bundesregierung die strukturellen Mangel, wie die
ungeklarte Finanzierung und die fehlenden Ressourcen fur die Steuerung der Cybersi-
cherheitsstrategie, beheben soll. Der Bundesrechnungshof hélt an seinen Empfehlun-
gen fest, diese und weitere kritische Erfolgsfaktoren zu klaren. Die nachste Cybersi-
cherheitsstrategie sollte mit ausreichenden Haushaltsmitteln unterlegt sein. Auch
sollte die Bundesregierung von Beginn an ein fortlaufendes Controlling sicherstellen.
Insbesondere muss sie angesichts der gro3en Anzahl von Zielen klare Prioritaten set-
zen, selbst wenn alle Ziele eine hohe Relevanz fir die Steigerung der Cybersicherheit

13 Quality Gates sind Punkte im Ablauf einer MalRnahme, bei denen anhand von im Voraus eindeutig bestimmten Quali-
tatskriterien Uber die Freigabe und Finanzierung des nachsten Malinahmenschrittes entschieden wird.
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aufweisen. Denn nur dies ermdglicht ihr, ihre begrenzten Ressourcen auf besonders
Wichtiges und Dringliches zu konzentrieren. Im Fall von Zielkonflikten kann sie anhand
der Prioritaten entscheiden, wo sie welche Ressourcen einsetzt.

3  Deutschland benotigt eine robuste
Cybersicherheitsarchitektur

Sachverhalt

Starker Aufwuchs der Cybersicherheitsarchitektur

Die Digitalisierung aller Lebensbereiche schreitet stetig voran und die sicherheitspoliti-
sche Bedeutung des Cyberraums nimmt weiter zu. Entsprechend ist die Cybersicher-
heit zu einem Thema geworden, mit dem sich in Deutschland eine mittlerweile nahezu
unuberschaubare Vielzahl an Akteuren auf Ebene der Zivilgesellschaft, der Wissen-
schaft, der Wirtschaft und des Staates befasst. Der Nationale Pakt Cybersicherheit hat
in seinem ,,Online-Kompendium Cybersicherheit in Deutschland” bereits im Jahr 2020
Uber 370 Akteure identifiziert, die einen besonderen Beitrag zur Cybersicherheit leis-
ten.™ Auf Ebene des Bundes waren dies vor finf Jahren bereits 20 Einrichtungen. Die
aktuelle Ubersicht ,Deutschlands staatliche Cybersicherheitsarchitektur” weist fiir die
Bundesebene sogar 77 Einrichtungen aus.' Der Koalitionsvertrag fir die 21. Legislatur-
periode sieht u. a. vor, eine neue spezialisierte Zentralstelle zur Untersttitzung der
Nachrichtendienste im Cyber- und Informationsraum zu schaffen.'®

Die Bundesregierung hat sich schon mehrfach das Ziel gesetzt, die nationale Cybersi-
cherheitsarchitektur zu Gberprifen und weiterzuentwickeln:

- Die Cybersicherheitsstrategie 2021" sieht ein eigenes Handlungsfeld 3 fir eine , leis-
tungsfahige und nachhaltige gesamtstaatliche Cybersicherheitsarchitektur” vor. Die Cy-
bersicherheitsarchitektur sollte permanent tberprift und weiterentwickelt werden.
Das Zusammenspiel der staatlichen Institutionen musse fortlaufend strukturell und
prozessual bewertet und gegebenenfalls angepasst werden. Die Bundesregierung
wollte u. a. das BSI durch grund- und einfachgesetzliche Anderungen zur Zentralstelle

4 Online Kompendium Cybersicherheit in Deutschland, Hrsg.: BMI, November 2020; zuletzt abgerufen am 29. April 2025.

5> Cybersicherheitsarchitektur v1.1.1, Hrsg.: interface - Tech analysis and policy ideas for Europe e. V.; zuletzt abgerufen
am 29. April 2025.

6 Koalitionsvertrag zwischen CDU, CSU und SPD ,Verantwortung fir Deutschland”, Zeilen 2682 ff.

7 Cybersicherheitsstrategie 2021, Seite 84; zuletzt abgerufen am 29. April 2025.
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im Bund-Lander-Verhaltnis ausbauen.' Das Cyber-AZ wollte sie als zentrale Kooperati-
ons-, Kommunikations- und Koordinationsplattform der relevanten Sicherheitsbehor-
den fortentwickeln.

Auch mit der Nationalen Sicherheitsstrategie aus dem Jahr 2023?° setzte sich die Bun-
desregierung das Ziel, die Cybersicherheitsarchitektur weiterzuentwickeln, Deutsch-
land sollte jederzeit auch im Cyberraum reaktionsfahig und wehrhaft sein. Dafir wollte
sie das Zusammenwirken der staatlichen Institutionen fur Cybersicherheit und Straf-
verfolgung sowie von Nachrichtendiensten, Diplomatie und Militar bei der Abwehr von
Cyberbedrohungen im Sinne der Integrierten Sicherheit verbessern.

Die Digitalstrategie?' sieht vor, das Cyber-AZ als einen Akteur der Cybersicherheitsar-
chitektur weiterzuentwickeln, um damit die ressortubergreifende und gesamtstaatliche
Zusammenarbeit in der Cybersicherheit zu starken. Dies solle ermdglichen, Informatio-
nen zu einem gemeinsamen und umfassenden Lagebild der Cybersicherheit zu ver-
dichten.

Unzureichende Zusammenarbeit von Akteuren der
Cybersicherheitsarchitektur

Der Bundesrechnungshof hat die Zusammenarbeit der Behérden bei der Cybersicher-
heit gepruft. Er stellte dabei u. a. fest, dass die Bundesregierung das Cyber-AZ weiter-
entwickelte, ohne zuvor analysiert zu haben, inwieweit sich die behérdentbergreifende
Bewaltigung von Cyber-Ereignissen aulRerhalb des Cyber-AZ optimieren lasst.

Beispiele
Einbindung des Cyber-AZ in das IT-Krisenmanagement

In der LUKEX?2 23 (ibten eine Vielzahl von Akteuren der Cybersicherheitsarchitektur,

u. a. auch der Krisenstab des BMI und das Cyber-AZ, die Bewaltigung des Szenarios
.Cyberangriff auf das Regierungshandeln”. Obwohl das Cyber-AZ bereits zu Beginn der
Ubung in die sogenannte Lage- und Ereignisstufe 2 (ibergegangen war und dies dem
BMI-Krisenstab mitgeteilt hatte, bezog dieser das Cyber-AZ wahrend der gesamten
zweitdgigen Ubung nicht unmittelbar ein. Damit konnten vorgesehene Prozesse nicht
etabliert und die Rolle des Cyber-AZ in der Krise nicht erprobt werden.

Ebd., Seite 89.
Ebd., Seite 90.
Nationale Sicherheitsstrategie, Seite 61; zuletzt abgerufen am 29. April 2025.

Digitalstrategie, Seite 50; zuletzt abgerufen am 29. April 2025.
22 | nderiibergreifende Krisenmanagement-Ubung/Exercise.
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Nationales Cybersicherheitslagebild

Das BSI hat die Aufgabe, ein Gesamtlagebild der Cyber-Sicherheit in Deutschland zu

erstellen.? Es arbeitet an einem einheitlichen, kontinuierlich aktualisierten Cybersicher-
heitslagebild. Dieses soll jederzeit eine fundierte Grundlage flr strategische und opera-
tive Entscheidungen bieten. Hierfur soll das BSI Daten und Erkenntnisse aus den vier
Saulen der Cybersicherheitsarchitektur (militarisch, zivil, nachrichtendienstlich und poli-
zeilich) und aus der Wirtschaft zusammenfiihren und wieder in diese Strukturen zu-
rickspielen.

Das Cyber-AZ soll ein umfassendes und jederzeit verfiigbares, dynamisches, skalierba-
res Lagebild ,,Cyber” zentral bereitstellen. Dieses soll sowohl als Information fur die po-

litisch-strategische Ebene als auch als Basis fur operative Entscheidungen dienen.

Die Bundesregierung hat die Cybersicherheitsarchitektur bislang nicht umfassend
Uberpruft. Auch den bisherigen Planungen, das BSI zu einer Zentralstelle im Bund-Lan-
der-Verhaltnis auszubauen, lag keine entsprechende Analyse zugrunde.? Sie hat zwar
mit LUKEX 1125 und LUKEX 23 zwei Mal Stabsrahmeniibungen auf politisch-administra-
tiver Ebene durchgeflihrt, an denen auf freiwilliger Basis auch Akteure der Cybersicher-
heitsarchitektur teilgenommen haben. Aber verpflichtende Stresstests?, wie sie bei-
spielsweise in der Finanzwelt Ublich sind, gab es bisher noch nicht.

Die neue Bundesregierung richtet im Bundeskanzleramt mit dem Nationalen Sicher-
heitsrat einen weiteren Akteur der Cybersicherheitsarchitektur ein.?’

Verteilte Zustandigkeiten im Bereich der KRITIS

Betreiber kritischer Infrastrukturen (KRITIS-Betreiber) unterliegen hinsichtlich ihrer Cy-
bersicherheit unterschiedlichen gesetzlichen Verpflichtungen. Uberwiegend miissen
sie Meldungen Uber Sicherheitsvorfalle sowie Nachweise Uber ihren Sicherheitsstatus
an das BSI richten. Daneben sind aber auch beispielsweise die BaFin sowie die BNetzA
Aufsichtsbehdrden fur KRITIS-Betreiber bestimmter Sektoren.

Entwurf eines Zweiten Gesetzes zur Erhdhung der Sicherheit informationstechnischer Systeme, Bundestagsdrucksa-
che 19/26106, Begriindung zu § 4 b BSIG.

Zwischenbericht des BMI zum Thema ,Unabhangigere Aufstellung und Ausbau des Bundesamtes fur Sicherheit in der
Informationstechnik als Zentralstelle fur IT-Sicherheit” vom 2. Januar 2024.

Der LUKEX 11 lag das Szenario zielgerichteter IT-Angriffe auf Schwachstellen bei KRITIS und in Regierungsnetzen zu-
grunde.

Ein Stresstest fur eine Organisation ist eine Prifung, bei der extreme, aber mégliche Krisenszenarien durchgespielt
werden, um zu sehen, wie gut die Organisation solchen Belastungen standhalten kann. Ziel ist es, Schwachstellen
frihzeitig zu erkennen und sich besser auf Notfdlle oder Ausnahmesituationen vorzubereiten.

Organisationserlass des Bundeskanzlers vom 6. Mai 2025, Abschnitt XVI.
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Beispiel
Betreiber von Energieversorgungsnetzen und Energieanlagen

Fur die KRITIS-Betreiber im Bereich der Energieversorgungsnetze und Energieanlagen
speichern sowohl die BNetzA als auch das BSI Daten und Informationen. Deren Struk-
tur und Ordnungsmerkmale haben sie nicht aufeinander abgestimmt. Wenn sie Daten
und Informationen austauschen, erzeugt dies zusatzlichen Aufwand. Fur bestimmte
KRITIS-Betreiber gelten gleichzeitig die Regelungen des BSI-Gesetzes und des Energie-
wirtschaftsgesetzes. Sie mussen ihre IT-Sicherheitsvorkehrungen sowohl dem BSI alle
zwei Jahre mit einem Nachweis als auch der BNetzA alle drei Jahre mit einem Zertifikat
belegen.

Die Europaische Union will mit zwei Richtlinien sowohl den physischen Schutz als auch
die Cybersicherheit von KRITIS-Betreibern erstmalig regeln beziehungsweise verbes-
sern:

- Die Critical Entities Resilience Directive (CER-Richtlinie)® verpflichtet die EU-Mitglied-
staaten, die physische Widerstandsfahigkeit der KRITIS-Betreiber gegentber Bedro-
hungen wie Naturgefahren, Terroranschlage oder Sabotageakte zu starken.

- Mit der NIS-2-Richtlinie 2° will sie die Anfalligkeit der EU-Mitgliedstaaten gegeniber Cy-
berbedrohungen senken und hierfir einheitliche Vorgaben schaffen.

Die neue Bundesregierung muss beide Richtlinien noch in nationales Recht umsetzen.
Mit dem sogenannten KRITIS-DachG*® sollen dem BBK zentrale Aufgaben, wie die Re-
gistrierung oder die Bearbeitung von Sicherheitsvorfallen von KRITIS-Betreibern, tber-
tragen werden. Vergleichbare Aufgaben sah der bisherige Entwurf eines Gesetzes zur
Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher Grundzilige des Infor-
mationssicherheitsmanagements in der Bundesverwaltung (NIS2UmsuCG)*' fir das BSI
vor.

Der Bundesrechnungshof hat das BMI und zuletzt den Haushaltsausschuss auf das Er-
fordernis der Kohdrenz von KRITIS-DachG und NIS2UmsuCG hingewiesen. Denn
KRITIS-Betreiber und die mit der Aufsicht betrauten Behérden sollten diese Regelun-
gen und MalBgaben méglichst wirtschaftlich und unbirokratisch umsetzen kénnen. In

Richtlinie (EU) 2022/2557 des Europaischen Parlaments und des Rates vom 14. Dezember 2022 Uber die Resilienz kriti-
scher Einrichtungen; zuletzt abgerufen am 27. Juni 2025.

Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des Rates vom 14. Dezember 2022 Uber MalRnahmen fur
ein hohes gemeinsames Cybersicherheitsniveau in der Union; zuletzt abgerufen am 27. Juni 2025.

Entwurf eines Gesetzes zur Umsetzung der Richtlinie (EU) 2022/2557 und zur Starkung der Resilienz kritischer Anla-
gen, Bundestagsdrucksache 20/13961; zuletzt abgerufen am 27. Juni 2025.

Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher Grundziige des Informati-
onssicherheitsmanagements in der Bundesverwaltung, Bundestagsdrucksache 20/13184; zuletzt abgerufen am 27.
Juni 2025.
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die Gesetze sollten insbesondere Regelungen fiir eine gemeinsame Datenbasis von BSI
und BBK aufgenommen werden.*?

Wiurdigung

Der Cyberraum und seine Bedrohungen verandern sich schnell und dynamisch. Die
Bundesregierung hatte daher - wie in ihrer Cybersicherheitsstrategie ausgewiesen -
die Cybersicherheitsarchitektur fortlaufend Gberprifen mussen. Nicht nur die spates-
tens seit dem Jahr 2022 verscharfte geopolitische Bedrohungslage hatte hierzu Anlass
gegeben. Gerade weil die Bundesregierung plante, dem BSI eine Zentralstellenfunktion
zuzuweisen und die LUKEX 23 Schwierigkeiten in der Zusammenarbeit der Behérden
aufzeigte, hatte sie die Cybersicherheitsarchitektur tiefgehend analysieren mussen. Es
hatte umfassender auf die gesamte Cybersicherheitsarchitektur bezogener Stresstests
bedurft, um deren Leistungsfahigkeit beurteilen zu kénnen. Stabsrahmenuibungen, die
die Cybersicherheitsarchitektur nur in Teilen berthren, reichen dafur nicht aus.

Solange die Ergebnisse dieser langst Uberfalligen Analyse fehlen, bleibt beispielsweise
offen, welche Rolle dem Cyber-AZ u. a. bei der Krisenbewaltigung oder beim Nationa-
len Cybersicherheitslagebild zukommt. Die Folge kénnen unnétige Doppelstrukturen
und Doppelarbeit, aber auch das vergebliche Vorhalten nicht benétigter Ressourcen
sein. Unklarheiten bei der Abgrenzung von Zusténdigkeiten kdnnen auch dazu fihren,
dass Aufgaben nicht wahrgenommen werden. Dies kann sich Deutschland angesichts
der Bedrohung und der begrenzten Ressourcen nicht leisten.

Das weitere Anwachsen der Akteure in dieser schon sehr komplexen Cybersicherheits-
architektur kann Unklarheiten hinsichtlich der Ansprechstellen, Kompetenzen und Zu-
standigkeiten verstarken. Bei Cyberangriffen kann dies zu ineffizienten Melde-, Infor-
mations- und Bearbeitungsprozessen fihren oder bestehende Defizite vergréRern. Ein
gemeinsamer Datenbestand und ein strukturierter Datenaustausch hatten die mehrfa-
che Meldung und Erfassung von Daten vermieden. Beides hatte dazu beitragen kén-
nen, die Reaktionsfahigkeit der Akteure der Cybersicherheitsarchitektur zu steigern.

Z. B. kénnen physische Sicherheitsvorfalle bei kritischen Dienstleistungen unmittelbar
die Cybersicherheit beeinflussen oder umgekehrt. Auch sind diese nicht immer trenn-
scharf voneinander abzugrenzen. Daher mussen BSI und BBK sofort und unmittelbar
den gleichen Sachstand kennen, um sich abstimmen und handeln zu kénnen. Dies gilt
auch fur andere Behdrden der Cybersicherheitsarchitektur wie BaFin und BNetzA.

32 Bundesrechnungshof, Bericht nach § 88 Absatz 2 BHO zu dem Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richt-
linie und zur Regelung wesentlicher Grundzlige des Informationssicherheitsmanagements in der Bundesverwaltung
vom 17. September 2024 (Gz.: VII 4 - 0002698).
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Empfehlung

Deutschland benétigt eine robuste Cybersicherheitsarchitektur, um auch bei gravieren-
den Cyber-Ereignissen schnell und wirksam reagieren zu kénnen. Ziel sollte sein, die
Strukturen zu verschlanken und effizienter zu gestalten, um die Schlagkraft zu erhé-
hen.

Die Bundesregierung muss ihren anstehenden Planungen, u. a.

fUr einen Nationalen Sicherheitsrat,
fUr eine neue Cybersicherheitsstrategie,
flr eine Zentralstellenfunktion des BSI und

NN NN 2

vor der Einrichtung mdéglicher weiterer Institutionen

eine umfassende Analyse der bestehenden Cybersicherheitsarchitektur zugrunde le-
gen. Dazu hat sie das Zusammenwirken der staatlichen Institutionen strukturell und
prozessual zu bewerten. Sie muss diese anpassen, um Doppelstrukturen und Barrieren
far die Zusammenarbeit abzubauen. Mit auch in der Finanzwelt Gblichen Stresstests
kdnnte sie erkennen, inwieweit die Cybersicherheitsarchitektur extremen, aber denk-
baren Krisenszenarien standhalten kann.

Diese Bewertungen und Tests betreffen in besonderem Male das Cyber-AZ, dessen
Rolle im Vorfeld und gegebenenfalls bei der Cyberabwehr33 kritisch zu hinterfragen ist.

Bei der anstehenden Umsetzung der beiden EU-Richtlinien zum Schutz der KRITIS
sollte die Bundesregierung bedenken, dass jede weitere Behorde, der sie Aufgaben in
der Cybersicherheitsarchitektur zuweist, die Komplexitat fur alle Beteiligten erh6ht. Um
diese zumindest abzumildern, sollte sie alle M&glichkeiten der strukturierten, gemein-
samen Datenhaltung nutzen.

Stellungnahme von BMDS und BMI

Die verteilten Zustandigkeiten in den verschiedenen KRITIS-Sektoren ergeben sich viel-
fach aus europaischen Vorgaben. In deren nationaler Umsetzung sei dafiir Sorge ge-
tragen, dass mehrfache Meldepflichten vermieden werden und ein vollstandiger Lage-
Uberblick beim BSI sichergestellt sei. Mit dem NIS2UmsuCG seien hier weitere
Verbesserungen geplant.

Der aktuelle Koalitionsvertrag sehe vor, das Cyber-AZ fortzuentwickeln. Dabei solle
auch geklart werden, welche Rolle ihm bei der Erstellung des Lagebildes , Cyber” zu-
kommt, um Doppelstrukturen zu vermeiden. Als Plattform fir Kooperation und

33 Dem Bund stehen nach geltendem Verfassungsrecht lediglich in bestimmten Bereichen gefahrenabwehrrechtliche
Sonderzustandigkeiten bei Cybergefahrenlagen zu (z. B. in den Bereichen Eigensicherung, internationaler Terroris-
mus, Grenzschutz oder Sicherheit auf dem Gebiet der Bahnanlagen der Eisenbahnen des Bundes).
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Informationsaustausch verfuige das Cyber-AZ Uiber keine Befugnisse fir Malinahmen
der Cyberabwehr. Im Krisenfall, wie zuletzt bei der LUKEX 23, seien die am Cyber-AZ be-
teiligten Behdrden entsprechend ihrer gesetzlich zugewiesenen Aufgaben einbezogen.

Abschliefdende Wiirdigung

Abgesehen von punktuellen Hinweisen zu den Aufsichtsbehdrden im KRITIS-Bereich
sowie zum Cyber-AZ sind BMDS und BMI auf die grundsatzlichen Empfehlungen nicht
eingegangen. Der Bundesrechnungshof halt diese uneingeschrankt aufrecht.

Ohne eine vertiefte und umfassende Analyse der bestehenden Cybersicherheitsarchi-
tektur bleiben Handlungsbedarfe, insbesondere infolge deren weitgehend unsystema-
tischen Aufwuchses und verscharfter Bedrohungen im Cyberraum, unerkannt. Dies zei-
gen auch die aktuellen Erkenntnisse aus der LUKEX 23. Der Bundesregierung fehlen so
wichtige Erkenntnisse flr aktuelle Vorhaben. Dazu zahlen die Uberfallige Umsetzung
der EU-Richtlinien, die Einrichtung eines Nationalen Sicherheitsrates oder der Ausbau
des BSI als dritte Saule einer foderal integrierten Cybersicherheitsarchitektur.

Sobald dem Deutschen Bundestag die neuen Regierungsentwurfe fir das
NIS2UmsuCG und das KRITIS-DachG vorliegen, beabsichtigt der Bundesrechnungshof
daher, die zustandigen Ausschuisse u. a. hinsichtlich etwaiger Anpassungsbedarfe zum
Zusammenwirken der betroffenen Behérden zu beraten.

Soweit BMDS und BMI die Bedeutung des Cyber-AZ bei der Bewaltigung von Cyberkri-
sen und bei der Abwehr von Cyberangriffen relativieren, ist dem schon allein die Erwar-
tungshaltung entgegenzuhalten, die sich aus der Bezeichnung ,,Cyber-Abwehrzentrum”
ergibt. Die Nationale Sicherheitsstrategie definiert das Ziel, dass Deutschland auch im
Cyberraum jederzeit reaktionsfahig und wehrhaft sein soll. Der Bundesrechnungshof
erwartet, dass die Bundesregierung bei der Weiterentwicklung der Cybersicherheitsar-
chitektur insbesondere untersucht, ob das Cyber-AZ wirksam zu diesem Ziel beitragen
kann und welcher Verdnderungen seiner Aufgaben, Kompetenzen und Rechtsstellung
es dafur bedarf.
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4  Deutschland benotigt sichere
Informationstechnik

Sachverhalt

Der Bund betreibt seine IT in tber 100 RZ**. Auf 17 000 Servern stellen dort 15 000
Fachverfahren groR3e Teile der IT-Dienste der Bundesverwaltung zur Verfugung. Ohne
Zugriff auf digital gespeicherte Informationen (beispielsweise Steuer-, Melde- oder Un-
ternehmensdaten) ist die Bundesverwaltung auf Dauer nicht handlungsfahig. Greifen
Unbefugte auf die in den RZ gespeicherten schutzbedurftigen Daten zu oder manipu-
lieren deren Verarbeitung, hat dies gravierende Folgen fur die Birgerinnen und Burger
und die Sicherheit Deutschlands.

Unzureichendes IT-Sicherheitsniveau der RZ

Das BSI legt fur Einrichtungen des Bundes Mindeststandards fir die Sicherheit in der IT
fest. FUr RZ und die aus ihnen bereitgestellten IT-Dienstleistungen ist dies u. a. der Min-
deststandard zum sogenannten komprimierten Hochverfugbarkeitsbenchmark (HVB-
kompakt). Der HVB-kompakt definiert 34 Indikatoren, um die Sicherheit von RZ zu be-
werten. Das BSI legte fur diese 34 Indikatoren Mindestwerte fest, die die RZ fir ein ge-
wisses Mindestniveau an Sicherheit erreichen mussen. Je nach individuellem Schutzbe-
darf eines RZ ist es in der Regel nicht ausreichend, die Mindestwerte lediglich
einzuhalten.

Auf Anforderung des Haushaltsausschusses prift das BSI seit dem Jahr 2015 jahrlich
bei einer Auswahl von Bundesbehdérden, ob deren RZ die Anforderungen des HVB-kom-
pakt erfullen. Das BSI stellte ein ,,dramatisches Umsetzungsdefizit in der Cybersicher-
heit” fest. Weniger als 10 % der vom BSI untersuchten Behorden erreichten die Min-
deststandards.®

34 Im Jahr 2025 betrieb die Bundesverwaltung nach eigenen Angaben 114 RZ selbst und nutzte zusatzlich 21 Fremd-RZ.
Vgl. Bundestagsdrucksache 20/15028.

35 Bericht der Bundesregierung zum Stand der IT-Sicherheit der Rechenzentren der Bundesverwaltung, Analyse der IT-
Sicherheit der Rechenzentren der Bundesverwaltung mittels HV-Benchmark - 7. Teilprufung, Ziffer 3.1.
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Notstromversorgung nicht fiir Krisenlagen geriistet

Der Blackout®® auf der Iberischen Halbinsel im April 2025 zeigt das zwingende Erforder-
nis einer verlasslichen Notstromversorgung. Obwohl die meisten Behérden mit Netzer-
satzanlagen (NEA) ausgestattet sind, stellte der Bundesrechnungshof fest, dass die
Notstromversorgung fur kritische IT-gestltzte Geschaftsprozesse in Krisenlagen nur
unzureichend gesichert ist. Behérden haben keine hinreichenden Vorkehrungen ge-
troffen, um Betrieb, Wartung, Pflege der NEA sowie die Treibstoffversorgung auch
auBerhalb der Normallage sicherzustellen. Diesen Tatbestand bestatigen auch Unter-
suchungen des BSI.

Zunehmende Zentralisierung

Die IT-Konsolidierung Bund verfolgt in der Betriebskonsolidierung (BKB) das Ziel,
grundsatzlich alle konsolidierungsfahigen IT-Lésungen einer Behérde auf den vom In-
formationstechnikzentrum Bund (ITZBund) bereitgestellten Standardbetriebsumge-
bungen in einem zentralen RZ zusammenzufihren. Ungeachtet dessen gibt es eine
Vielzahl nicht konsolidierungsfahiger IT-Lésungen. Der Bedarf nach dezentralen RZ be-
steht weiterhin. Die Bundesverwaltung plant, mindestens 15 neue RZ bis zum Jahr 2026
und daruber hinaus zu bauen.*”

Das BSI selbst stellte in seinen Prifberichten wiederholt fest, dass der Hochverfligbar-
keit der RZ durch die Zentralisierung vieler Anwendungen und Daten der Bundesver-
waltung eine besondere Bedeutung zukomme.

Georedundanz oft nicht vorhanden

Der Bundesrechnungshof befragte elf Behdrden, die im Spannungs- und Verteidi-
gungsfall bedeutsame Aufgaben wahrzunehmen haben, um die Staats- und Regie-
rungsfunktionen aufrechtzuerhalten. Danach verfiigen deren RZ selbst bei als kritisch
bewerteten IT-Diensten tber keine Georedundanz®, in manchen Fallen noch nicht ein-
mal Uber eine Betriebsredundanz®.

Fur den Fall der Zerstérung eines RZ gaben vier der Behdrden an, zwar tber keine Be-
triebs- oder Georedundanz zu verfugen, jedoch regelmaliige Backups anzufertigen.

Unter einem Blackout wird ein unkontrolliertes und unvorhergesehenes Versagen von Netzelementen des europai-
schen Verbundnetzes verstanden. Das fuhrt in der Folge dazu, dass groR3ere Teile des europaischen Verbundnetzes
oder das gesamte Netz ausfallen. Solche Ausfélle der Netzinfrastruktur werden auch ,Schwarzfall” genannt.
Bundestagsdrucksache 20/15028.

Georedundanz bezeichnet die Verteilung von IT-Systemen oder Diensten dieser Systeme auf mehrere geografisch
getrennte Standorte (Mindestabstand 200 km), um auch bei grof3flachigen Stérungen (z. B. Naturkatastrophen oder
Stromausfallen) den Betrieb aufrechtzuerhalten.

Betriebsredundanz bedeutet, dass IT-Systeme oder Dienste innerhalb eines RZ oder Standorts mehrfach vorhanden
sind, um Ausfélle durch Hardware- oder Softwarefehler abzufangen (z. B. doppelte Server, Netzteile oder Speicher).
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Keine der Behorden hatte umfanglich getestet, ob sich die in einem RZ betriebenen IT-
Dienste basierend auf den angefertigten Backups wiederherstellen lassen.

Beispiele
Ausfall kritischer IT-Dienste der Bundesverwaltung

Im Juli 2023 kam es zu einem Brand der Zuleitung des Energieversorgers in der Mit-
telspannungsubergabeanlage zu einem RZ des ITZBund. Die Anlagen zur Unterbre-
chungsfreien Stromversorgung (USV) und die NEA des RZ Gbernahmen daraufhin die
Energieversorgung. Durch einen Fehler der USV konnte das ITZBund die Versorgung
nicht vollstdndig auf die vorgesehene NEA umschalten. Das ITZBund musste die IT-
Dienste in dem RZ abschalten. Das ITZBund benétigte 31 Stunden, um den vollen Funk-
tionsumfang des RZ wiederherzustellen. Von dem Ausfall waren auch besonders kriti-
sche IT-Dienste betroffen.*

Cyberangriff auf Bundesamt fiir Kartographie und Geodésie (BKG)

Ein Cyberangriff auf das BKG Ende 2021 verdeutlicht, dass sich langst auch der nachge-
ordnete Geschaftsbereich im Visier von mutmallich staatlichen Angreifern befindet.!
Die Dienstleistungen des BKG sind u. a. relevant fur die Bereiche Verkehr, Katastro-
phenvorsorge, Innere Sicherheit und Energieversorgung; dies sind ausnahmslos
KRITIS-Sektoren oder betrifft staatliche Kernfunktionen.

Distributed Denial of Service (DDoS)-Angriff legt Kommunikationsdienste lahm

Im September 2023 fand ein DDoS-Angriff*? auf die Bundesverwaltung statt. Aufgrund
der gemeinsam genutzten Internet-Infrastruktur waren die Kommunikationsdienste
deutlich beeintrachtigt. Beschaftigte der Bundesverwaltung konnten fur etwa drei
Stunden nur mit massiven Einschrankungen arbeiten.

Das BMI sah in seiner Cybersicherheitsagenda aus dem Jahr 2022 das Ziel vor, die
Hochverfugbarkeit der RZ des Bundes zu starken.*?

40 Hierzu gehoren insbesondere Dienste mit dem Service Level Gold, fur die der jeweilige IT-Dienstleister bei einem Ma-
jor Incident (Prioritat 1) eine maximale Entstdrungszeit von 130 Minuten gemaf den Anlagen des Produktkatalogs des
Verbunds der IT-Dienstleister Bund zusichert.

41 Pressemitteilung des BMI zum Cyberangriff auf das BKG, zuletzt abgerufen am 28. April 2025.

42 Bei einem DDoS-Angriff Gberlastet ein Angreifer eine Website, einen Server oder eine Netzwerkressource mit Anfra-
gen oder sonstigem Datenverkehr.

43 Cybersicherheitsagenda des BMI - Ziele und MaRnahmen fiir die 20. Legislaturperiode, Kapitel 4; zuletzt abgerufen
am 19. Mai 2025.
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Fehlende finanzielle Mittel

Fur die Jahre 2024 bis 2027 meldete das BSI dem BMI einen zusatzlichen Mittelbedarf
fur den Sondertatbestand ,Starkung der Sabotage-Resilienz von Staat und Wirtschaft”
von insgesamt 93 Mio. Euro. Mit diesen Mitteln wollte es u. a.

- eine Bestandsaufnahme zum Sabotageschutz exponierter IT-Infrastrukturen finanzie-
ren sowie

- Vorgaben und Handlungsempfehlungen entwickeln, um die Resilienz fur IT-Infrastruk-
turen der offentlichen Hand zu starken.

Der Haushaltsvoranschlag des BMI fur den Bundeshaushalt 2024 und den Finanzplan
bis 2027 sah keine Haushaltsmittel fur die Hochverfligbarkeit der RZ oder deren Sabo-
tage-Resilienz vor.

Der Bundesrechnungshof hatte in einem Bericht nach § 88 Absatz 2 BHO bereits im
Jahr 2023 empfohlen, die Sicherheit der RZ starker zu priorisieren. Der Haushaltsaus-
schuss hat sich diesen Forderungen mit seinem Mal3gabebeschluss vom 16. Novem-
ber 2023 inhaltlich angeschlossen. In diesem forderte er das BMI auf, angesichts der
verscharften Bedrohungslage im Cyberraum und der defizitaren IT-Sicherheitssituation
in den RZ ihre Prioritaten zugunsten der Cybersicherheit neu auszurichten. Damit die
Bundesverwaltung jederzeit handlungsfahig sei, musse sie die Verfigbarkeit ihrer we-
sentlichen IT-Infrastrukturen, insbesondere der RZ, sicherstellen.

Keine ressortiibergreifende RZ-Strategie

Die IT-Strategie Bund“** weist Ubergreifende Ziele und Handlungsfelder fur die IT der
Bundesverwaltung aus. Ihre Inhalte sind ressortibergreifend fur die gesamte IT der
Bundesverwaltung verpflichtend. Die IT-Strategie Bund enthalt IT-Sicherheitsvorgaben
fUr einzelne RZ.% Sie beschreibt keine Ziele oder Vorgaben flir die RZ-Landschaft der
Bundesverwaltung, mit deren Hilfe die Bundesregierung den Beitrag der bestehenden
und neuen RZ zur Hochverfligbarkeit, Kontrollfahigkeit und Souveranitat ibergreifend
steuern will.

Das BMI hat sich fur grundlegende Fragen der Krisenresilienz ziviler RZ des Bundes
aufgrund des Ressortprinzips nicht zustandig gesehen. In der neuen Bundesregierung
hat das BMDS vom BMI auch die Zustandigkeit fir die IT-Steuerung, IT-Konsolidierung
einschliel3lich der BKB und damit auch fir grundsatzliche Fragen der RZ des Bundes
Ubernommen. Es erhalt einen Zustimmungsvorbehalt fir alle wesentlichen

44 IT-Strategie Bund - Leitbild und Ziele, Januar 2023; zuletzt abgerufen am 19. Mai 2025. Bisher ist nur ein Handlungs-
feld der IT-Strategie Bund beschrieben, das Handlungsfeld Cloud Computing. Andere wesentliche Handlungsfelder
wie Digitale Souveranitat, Resilienz und Sicherheit oder Digitale Infrastruktur konkretisierte das BMI bislang nicht.

4 Die IT-Strategie des Bundes (Leitbild und Ziele) fordert, dass Behérden ihre RZ durch die Methodik des HVB-kompakt
bewerten missen und das jeweils erforderliche IT-Sicherheitsniveau durch IT-Sicherheitszertifizierungen und regel-
maRige Audits nachweisen.
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IT-Ausgaben der unmittelbaren Bundesverwaltung.*® Inwieweit es weiterhin den jewei-
ligen Betreiber in der alleinigen Verantwortung fur die Krisenresilienz der RZ sieht,
bleibt abzuwarten.

Fir flachendeckende Kontrollen und Unterstiitzung fehlt Personal

Die IT-Steuerungsgremien des Bundes bendtigen belastbare Erkenntnisse zur Cybersi-
cherheit, um das ressortiibergreifende Informationssicherheitsmanagement des Bun-
des bewerten und steuern zu kénnen. Seit Dezember 2021 ist das BSI gemal3 § 4a
BSIG* befugt, die IT-Sicherheit in der Bundesverwaltung zu kontrollieren. Fir umfas-
sende Kontrollen verfliigt das BSI weder tUber ausreichende personelle noch finanzielle
Mittel. Fur ,flachendeckende” Aussagen zur Informationssicherheit halt es 112 Stellen
fur erforderlich. Von bislang insgesamt rund 20 zugewiesenen Stellen sind drei mit Be-
schaftigten besetzt, die flaichendeckende Kontrollen durchfihren sollen.

Die Bundesverwaltung kann ihre Cybersicherheit nur dann gewahrleisten, wenn sie Cy-
berangriffe rechtzeitig erkennt. Die starke technische Vernetzung der Behérden mit-
einander macht die Detektion von Cyberangriffen zu einem behdrdentbergreifenden
Erfordernis. Dem BSI kommt dabei neben der Koordinierung auch die operative Umset-
zung speziell unter Nutzung der nur ihm gemaR 88 5 und 5a BSIG zugewiesenen Befug-
nisse zu. Diese ermdglichen z. B. die Erkennung von Angriffen in den sogenannten
Schnittstellendaten. Ziel des BSI ist es auch, méglichst viele Behérden von eigenen De-
tektionsmalinahmen zu entlasten.

Beispiel
Potenzial des zentrales Security Operation Center unzureichend ausgeschopft

Das BSI hat fur den Bund ein Security Operation Center aufgebaut, welches gemein-
sam mit IT-Dienstleistern des Bundes Cyberangriffe detektieren soll. Gemeinsam mit
dem ITZBund bietet das BSI den Dienst Detection-as-a-Service (DaaS) an, an den Behor-
den ihre Protokollierungsdaten Ubermitteln kénnen. Das BSI kann diese dann analysie-
ren. Die Zahl der Behoérden, die das BSI mit DaaS unterstitzen kann, hangt von seinen
technischen und personellen Ressourcen ab. Das BSI plant, der gesamten Bundesver-
waltung (etwa 200 Behorden) DaaS anzubieten. Bisher nutzen den Service lediglich funf
Behdrden. Das BSI gibt an, dass sowohl ihm als auch potenziell nutzenden Behdrden
die erforderlichen personellen Ressourcen fir einen ztgigen Ausbau von DaaS fehlen.

46 Hiervon ausgenommen sind nur der Geschéftsbereich des Bundesministeriums der Verteidigung und der Sicherheits-
und Polizeiaufgaben im Geschéftsbereich des BMI, des Bundesnachrichtendienstes sowie der Steuerverwaltung im
Geschéftsbereich des BMF.

47 Gesetz Uber das Bundesamt fir Sicherheit in der Informationstechnik.
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Auch dartber hinaus sind die Bundesbehoérden vielfach auf Unterstiitzung angewiesen,
um Defizite in der Informationssicherheit ihrer RZ abstellen zu kénnen. Hierflir sah das
BMI in seiner Cybersicherheitsagenda u. a. den Aufbau eines Kompetenzzentrums fur
operative Sicherheitsberatung der Bundesverwaltung (KoSi Bund) vor. Diesen Sonder-
tatbestand nahm es weder in den Haushalt 2024 noch in den 1. Regierungsentwurf fur
den Haushalt 2025 auf.

Wirdigung

Als fur die IT des Bundes federfihrendes Ressort hatte das BMI mit dem erforderlichen
Nachdruck darauf hinwirken missen, dass die Bundesbehérden angemessene Mal3-
nahmen zur Hochverfiigbarkeit der RZ ergreifen und dafiir entsprechende Mittel ein-
planen. Weder waren seine bisherigen Initiativen ausreichend noch erfolgreich.

Auch die verscharfte geopolitische Lage hat erkennbar bislang nicht dazu gefuhrt, die
Hochverfugbarkeit der wesentlichen RZ des Bundes verlasslich und nachhaltig zu stei-
gern und somit die Sabotage-Resilienz des Staates zu erhéhen.

Es ist hochst bedenklich, wenn nicht einmal die Notstromversorgung IT-gestutzter kriti-
scher Geschaftsprozesse in allen Behdrden angemessen sichergestellt ist. Da auch das
BSI Mangel in der Notstromversorgung erkannt hat, hatte die Bundesverwaltung
schon angesichts der verscharften Bedrohungslage die Mangel mit der erforderlichen
Vehemenz beseitigen mussen.

Daruber hinaus sind in weiten Teilen kritische IT-Dienste nicht georedundant abgesi-
chert. Dies birgt fur die notwendige Zentralisierung der IT erhebliche Risiken. Die Bun-
desverwaltung kann dann Staats- und Regierungsfunktionen in Krisenlagen nicht ver-
lasslich aufrechthalten. Dies gilt erst recht im Spannungs- und Verteidigungsfall.
Erhebliche Schaden kénnen die Folge sein. Der RZ-Ausfall im ITZBund hat deutlich ge-
macht, dass dessen bisherige Redundanzmalnahmen fiur kritische IT-Dienste nicht
ausreichend waren. Hinreichende Redundanzen sind ein wichtiges Instrument, um die
Resilienz von IT-Infrastrukturkomponenten wie RZ zu steigern.

Solange das BSI die Kontrollen der IT-Sicherheit in Behérden und RZ des Bundes nicht
flachendeckend sowie regelmalig und in ausreichendem Umfang durchfihrt, fehlen
auch den IT-Steuerungsgremien wichtige Informationen. Sie kdnnen den aktuellen Si-
cherheitszustand der Bundesbehdrden nicht vollstandig erfassen und entscheiden
ohne valide Grundlage. Gleichzeitig fehlt den Bundesbehérden eine kompetente Be-
wertung ihrer Cybersicherheit. Insbesondere vor dem Hintergrund, dass das BSI in
stichprobenartigen Kontrollen bereits erhebliche Defizite bei der IT-Sicherheit der RZ
feststellte, ist dieser Zustand beunruhigend.
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Ohne eine angemessene personelle Ausstattung der betreffenden Arbeitseinheiten
wird das BSI Kontroll- und DetektionsmalBnahmen kaum in dem sachlich gebotenen
Umfang durchfihren kénnen.

Die Bundesregierung hat bisher keine ressortiibergreifende RZ-Strategie erarbeitet.
Dadurch kann die Bundesverwaltung nicht gewahrleisten, dass ihre RZ-Landschaft die
Anforderungen ihrer kritischen Geschaftsprozesse angemessen und hinreichend unter-
statzt.

In der letzten Legislaturperiode wurde die nicht konsolidierte IT mal3geblich von den
jeweiligen Ressorts gesteuert. Sie konnten frei Uber ihre IT-Mittel verfigen. Das BMI tat
sich schwer, seine federfuhrende Verantwortung und Koordinierungsfunktion fir das
(IT-)Krisenmanagement, die IT-Steuerung des Bundes und die Cybersicherheit ange-
messen wahrzunehmen. Gleichwohl betrifft der Ausfall von RZ-Kapazitaten in aller Re-
gel langst nicht mehr nur eine einzige Behorde. Ausfalle konnen die Handlungsfahig-
keit der gesamten Bundesverwaltung gefahrden. Der neue Ressortzuschnitt in der

21. Legislaturperiode weist dem BMDS eine Ubergreifende Verantwortung fur den Ein-
satz der IT-Mittel der Ressorts zu. Dies sollte ihm ermdglichen, die erforderlichen MaR-
nahmen durchzusetzen, um die Resilienz der zentralen und dezentralen IT-Infrastruk-
turen schnell und umfassend zu starken.

Empfehlung

Um die Hochverfligbarkeit der RZ des Bundes zu starken, muss die Bundesregierung
geeignete Handlungsoptionen ermitteln und fir eine auskémmliche Finanzierung sor-
gen. Dabei muss sie das Ziel der BKB, den Betrieb der unmittelbaren Bundesverwal-
tung im ITZBund zusammenzufihren und damit die Anzahl der dezentralen RZ zu re-
duzieren, angemessen berucksichtigen.

Das kinftig fur strategische Fragen der IT des Bundes entscheidungsbefugte Gremium
muss unter Leitung des BMDS festlegen, wie es die RZ-Landschaft der Bundesverwal-
tung resilient gestalten kann. Dazu muss es geeignete und alle Behdrden bindende
strategische Vorgaben erlassen.

Auswirkungen, die die Konsolidierung der IT der Bundesverwaltung auf deren Hand-
lungsfahigkeit im Krisen- und Katastrophenfall haben kann, sollte das BMDS analysie-
ren. Anschlie3end sollte es darauf hinwirken, dass die Bundesverwaltung geeignete
Schutzmalinahmen ergreift, um die Auswirkungen von Ausfallen kritischer zentraler
und dezentraler IT-Dienste zu reduzieren oder zu vermeiden.

Das BMDS sollte Mindestanforderungen an die Notstromversorgung durch NEA in der
Bundesverwaltung zur Bewaltigung von Krisenlagen erstellen. Es sollte darauf hinwir-
ken, dass alle Behorden diese Mindestanforderungen umsetzen. Alle Behérden sollten
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in ihren IT-Sicherheitskonzepten darlegen, wie sie Betrieb und Wartung der NEA unter
normalen Bedingungen sowie in Krisenlagen sicherstellen. Das Notfallmanagement
sollte das Krisenszenario ,Blackout” bertcksichtigen.

Das BSI muss sicherstellen, dass die IT-Steuerungsgremien des Bundes valide und ent-
scheidungsrelevante Informationen Uber den Zustand der Cybersicherheit des Bundes
erhalten. Dazu muss es seine Kontrollen zugig intensivieren und erforderlichenfalls
Personal innerhalb des BSI umsetzen. Die Detektion von Cyberangriffen auf die Bun-
desverwaltung muss es so priorisieren, dass mdéglichst viele Behérden den DaaS nut-
zen kdnnen.

Stellungnahme von BMDS und BMI

BMDS und BMI haben im Wesentlichen der Wirdigung und den Empfehlungen des
Bundesrechnungshofes zugestimmt. Die Bundesregierung habe einen partiellen Uber-
blick Gber den Zustand der Informationssicherheit in der Bundesverwaltung. Die Er-
kenntnisse aus Prufungen des BSI seien aber noch unvollstandig und nicht tief und
aktuell genug, um die Informationssicherheit in der Bundesverwaltung wirksamer
steuern zu kdnnen. BMDS und BMI wollen Daa$S ausbauen und als StandardmalBnahme
bei der IT-Konsolidierung Bund integrieren.

Das BMI habe zwar eine koordinierende Rolle in der Zivilen Verteidigung. Fur die Kri-
senresilienz ziviler RZ des Bundes sei es aber aufgrund des Ressortprinzips nicht zu-
standig. Die Ressorts mussten eigenstandig prufen, welche RZ nétig seien, um die
Staats- und Regierungsfunktionen aufrechtzuerhalten, und wie Sie diese RZ (auch in
Krisenlagen) schitzen kénnen.

Abschliefdende Wiirdigung

Auch wenn BMDS und BMI den Empfehlungen im Wesentlichen zustimmen, bleibt un-
klar, wie und bis wann sie diese umsetzen werden. Dies betrifft vor allem das Vorliegen
geeigneter Informationen fur die Steuerungsgremien, die anforderungsgerechte Auf-
gabenwahrnehmung durch das BSI und das Erarbeiten einer ressortibergreifenden
RZ-Strategie. Auch lassen BMDS und BMI offen, inwiefern sie dem BSI geeignete perso-
nelle Ressourcen fur den Ausbau von DaaS bereitstellen wollen.

Der blof3e Verweis von BMI und BMDS auf das Ressortprinzip ist angesichts ihrer feder-
fuhrenden Verantwortung und Koordinierungsfunktion firr das (IT-)Krisenmanage-
ment, die IT-Steuerung des Bundes und die Cybersicherheit kein hinreichend geeigne-
tes Argument. Dies gilt umso mehr, als es hier um hochkritische IT-Dienste in einzelnen
RZ geht, die auch im Spannungs- und Verteidigungsfall im Interesse der gesamten
Bundesverwaltung zwingend aufrechterhalten werden mussen. Nicht zuletzt die
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LUKEX 23 hat sehr deutlich gemacht, dass es angesichts der ressortiibergreifenden
Auswirkungen von potenziellen Angriffen auf IT-Infrastrukturen nicht sachgerecht ist,
die Verantwortung fur die Krisenresilienz der RZ den Ressorts individuell zu Uberlassen.

Der Bundesrechnungshof bleibt bei seiner Empfehlung, dass das BMDS gemeinsam
mit dem klnftig fur strategische Fragen der IT des Bundes entscheidungsbefugten
Gremium festlegen muss, wie es die RZ-Landschaft der Bundesverwaltung resilient ge-
stalten kann. Dazu muss es geeignete und fUr alle Behérden bindende strategische
Vorgaben festlegen.

Anders als friher das BMI hat das BMDS einen Zustimmungsvorbehalt fir alle wesent-
lichen IT-Ausgaben weiter Teile der unmittelbaren Bundesverwaltung erhalten. Diesen
sollte es auch nutzen, um geeignete SchutzmaBnahmen durchzusetzen. Denn die Fol-
gen von Ausfallen kritischer zentraler und dezentraler IT-Dienste muss die Bundesre-
gierung zwingend reduzieren oder vermeiden.

5 Cybersicherheit benotigt angemessene
Ressourcen

Sachverhalt

Ausnahmen von der Schuldenbremse

Das Grundgesetz ermdglicht es, die fur die Schuldenregel relevanten Krediteinnahmen
u. a. um Ausgaben fur die Cybersicherheit zu bereinigen. Dies gilt, soweit diese Ausga-
ben zusammen mit anderen sicherheitsrelevanten Ausgaben 1 % des Bruttoinlandspro-
dukts Uberschreiten (Artikel 115 Absatz 2 Satz 4 Grundgesetz; Bereichsausnahme).
Dadurch steigt der Verschuldungsspielraum des Bundes. Daneben kann der Bund zu-
satzliche Investitionen, die u. a. der Cybersicherheit digitaler Infrastrukturen (z. B.
Netze des Bundes, Digitalfunk) dienen, aus einem neu geschaffenen Sondervermégen
JInfrastruktur” finanzieren (Artikel 143h Grundgesetz). Diese Ausnahmen von der
Schuldenbremse sollen eine Finanzierungsgrundlage der Gesamtverteidigung* und
sicherheitspolitischer Aufgaben ermdglichen.

48 Unter Gesamtverteidigung versteht man die Gesamtheit aller militarischen und zivilen VerteidigungsmaRnahmen
eines Staates. Vgl. Rahmenrichtlinie fur die Gesamtverteidigung.
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FUr beide Regelungen stellt sich die Frage, was unter den Begriff ,Ausgaben fur Cyber-
sicherheit” beziehungsweise ,Ausgaben fir den Schutz der informationstechnischen
Systeme” fallt und in welcher Héhe diese Ausgaben im Bundeshaushalt derzeit bereits
veranschlagt sind. Bislang konnte das BMI diese Frage nicht beantworten. Fur die Auf-
stellung des 2. Regierungsentwurfs des Bundeshaushalts 2025 hat das BMF den Res-
sorts Hinweise gegeben, wie sie die Ausgaben fur den Schutz der informationstechni-
schen Systeme zu veranschlagen haben.* Ziel ist, die Ausgabenansatze, die die
sogenannte ,Bereichsausnahme gemaR Artikel 109/115 Grundgesetz” betreffen, ein-
deutig abgrenzen zu kénnen. Das BMF hat nicht erlautert, was unter diese Ausgaben
im Einzelnen fallt. Die Ressorts sollen stattdessen bestatigen, dass die entsprechenden
Ausgaben dem in Artikel 115 Grundgesetz vorgegebenen Begriff entsprechen.*°

Zwischenzeitlich hat das BMF den Entwurf flir eine Erganzung des Gesetzes zur Ausfuh-
rung von Artikel 115 des Grundgesetzes; G 115 vorgelegt.>' Danach sollen die Ausga-
ben, die unter die Bereichsausnahme fallen, auf Ebene der Einzelplane, Kapitel oder Ti-
tel im jahrlichen Haushaltsgesetz ndher bestimmt werden. Eine inhaltliche Eingrenzung
der Ausgaben, die Uber die Formulierung im Grundgesetz hinausgeht, enthalt der Ge-
setzentwurf nicht.

Cybersicherheit ist vielfach immanenter Bestandteil von Hardware, Software oder IT-
Dienstleistungen. Denn Prinzipien wie ,Security-by-Default*? und ,Security-by-De-
sign"*3 sollen dazu fuhren, dass Cybersicherheit allen Entwicklungs- und Nutzungspha-
sen von IT und Digitalisierung inharent ist. Entsprechende Beschaffungen oder Dienst-
leistungen anteilsmaRig der Cybersicherheit zuzuordnen, ist bisher im Bundeshaushalt
nicht vorgesehen.

Personal fiir Cybersicherheit

Abgesehen von ausreichenden Finanzmitteln bendétigt die Bundesverwaltung auch
qualifiziertes Personal fur Cybersicherheit. Von den hierfur aktuell vorhandenen 4 415
Planstellen und Stellen (im Folgenden: Stellen) waren zuletzt 684 bzw. 15 % nicht be-
setzt.>* Um die neuen Anforderungen aus der NIS-2-Richtlinie umzusetzen, gaben die

Rundschreiben und Verfahrenshinweise des BMF fur die Aufstellung des Bundeshaushalts 2025 (2. Regierungsent-
wurf), der Eckwerte 2026 bis 2029, des Regierungsentwurfs 2026 und des Finanzplans bis 2029 vom 19. Mai 2025.
Information des BMF vom 7. Mai 2025 zur ,Veranschlagung der Ausgaben der Bereichsausnahme gem. Artikel
109/115 Grundgesetz im Rahmen der Aufstellung des 2. RegE 2025 sowie des RegE 2026 und Fpl. bis 2029".

Entwurf einer Formulierungshilfe fiir die Fraktionen der CDU/CSU und SPD zu dem Entwurf eines Haushaltsbegleitge-
setzes 2025.

Security-by-Default bedeutet, dass ein System oder eine Software standardmalf3ig mit sicheren Einstellungen ausgelie-
fert wird - also so konfiguriert ist, dass Sicherheitsrisiken minimiert werden, ohne dass der Nutzer manuell eingreifen
muss. Ziel ist es, Sicherheitsliicken durch unsichere Voreinstellungen zu vermeiden.

Security-by-Design bedeutet, dass Sicherheitsaspekte von Anfang an in den Entwicklungsprozess eines Systems oder
einer Software integriert werden. Sicherheit ist dabei ein grundlegender Bestandteil der Architektur und kein nach-
traglich hinzugefiigtes Merkmal.

Antwort des BMI auf die Schriftliche Frage 25 der Abgeordneten Domscheit-Berg vom 22. Januar 2025, Bundestags-
drucksache 20/14639.
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Bundesbehdrden einen zusatzlichen Bedarf von 1 034 Stellen an.>* Obwohl die Anforde-
rungen fur alle Ressorts nahezu identisch sind, wichen die Bedarfsmeldungen ver-
gleichbarer Geschaftsbereiche deutlich voneinander ab.%¢

Beispiel
Angaben der Ressorts zum Personalbedarf fiir Informationssicherheit

Das bisherige Bundesministerium fur Bildung und Forschung (BMBF)*” - insgesamt
rund 1 400 Stellen, keine Geschaftsbereichsbehdérde - ging davon aus, dass es 0,5 zu-
satzliche Stellen bendétigt, um die Verpflichtungen aus dem NIS2UmsuCG umzusetzen.

Das Bundesministerium fur wirtschaftliche Zusammenarbeit und Entwicklung - eben-
falls ohne Geschaftsbereich, mit gut 1 100 Stellen kleiner als das BMBF - wies den zu-
satzlichen Bedarf hingegen mit zwolf Stellen aus. Anhaltspunkte, warum Ministerien
mit ahnlich vielen Beschaftigten bei identischen neuen Anforderungen ihren Personal-
bedarf so unterschiedlich bezifferten, waren nicht ersichtlich.

Bundesbehdrden hatten wiederholt darauf hingewiesen, fur die Cybersicherheit stehe
ihnen zu wenig Fachpersonal zur Verfiigung. Der Bundesrechnungshof empfahl dem
BMI u. a., das vorhandene IT-Personal zu entlasten und dadurch Kapazitaten zu schaf-
fen. Es sollte den IT-Grundschutz auf die Bedurfnisse der Behdrden hin Uberprifen und
anpassen. Als Standard fir die Informationssicherheit in der Bundesverwaltung sieht
dieser vor, dass jede Behorde bis zu 1 500 Seiten an Vorgaben und Hinweisen beachten
und bis zu 150 Konzepte und Richtlinien erstellen und fortlaufend aktualisieren muss.>®
Der Rechnungsprifungsausschuss des Haushaltsausschusses des Deutschen Bundes-
tages (Rechnungsprifungsausschuss) hat das BMI daraufhin aufgefordert, den IT-
Grundschutz zu vereinfachen und zu untersuchen, inwieweit die bisherigen MaBnah-
men ausreichend wirksam sind, um den steigenden Bedarf an Fachkraften fir die In-
formationssicherheit zu decken.>®

Zentrales Budget

Auf Beschluss des Haushaltsausschusses im Jahr 2023 sollte das BMI priifen, inwieweit
ein zentrales Cybersicherheitsbudget eingerichtet werden kann. Dieses sollte sich aus
anteiligen - beispielsweise prozentual an den jeweiligen IT-Ausgaben orientierten -

Entwurf eines NIS2UmsuCG, Bundestagsdrucksache 20/13184, Seite 97 ff.

Bundesrechnungshof, Bericht nach § 88 Absatz 2 BHO zu dem Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richt-
linie und zur Regelung wesentlicher Grundztige des Informationssicherheitsmanagements in der Bundesverwaltung
vom 17. September 2024 (Gz.: VII 4 - 0002698).

In der 21. Legislaturperiode: Bundesministerium fir Technologie und Raumfahrt.

Bemerkungen 2022 zur Haushalts- und Wirtschaftsfihrung des Bundes - Ergdnzungsband, Bundestagsdrucksache
20/6530, Nummer 25 ,Bundesbehdérden bei Informationssicherheit zentral unterstutzen und IT-Personal entlasten”.
14. Sitzung des Rechnungsprifungsausschusses am 16. Juni 2023, Top 10.b).
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Beitragen aller Ressorts zusammensetzen. Diesem Auftrag sind das BMI und die Ubri-
gen Ressorts bislang nicht mit dem gebotenen Nachdruck nachgekommen. Ein zentra-
les Budget fiir Cybersicherheit ist weder im Entwurf der Bundesregierung der 20. Legis-
laturperiode fir den Bundeshaushalt 2025 noch im Finanzplan bis 2028 vorgesehen.

Beispiel
Explizite Ausgaben fiir Zwecke der IT- oder Cybersicherheit im Haushaltsentwurf 2025

Der Entwurf der Bundesregierung der 20. Legislaturperiode flir den Haushalt 2025 ent-
hielt - Uber sechs Einzelplane verteilt - insgesamt acht Titel, die in der Zweckbestim-
mung oder in den Erlduterungen den expliziten Einsatz (auch) fur Zwecke der IT- oder
Cybersicherheit vorsahen. In der Summe waren hier 233 Mio. Euro an Ausgaben vorge-
sehen.® Ein Titel, aus dem ressortlbergreifende MaBnahmen finanziert werden kén-
nen, gehorte nicht dazu.

Informationssicherheitscontrolling

Daten zum Ressourceneinsatz der Bundesbehdérden fur die Informationssicherheit lie-
gen den Entscheidungstragern im IT-Rat derzeit ebenso wenig vor, wie dieser Uber
detaillierte Informationen zum Stand der Informationssicherheit verflgt (vgl. Tz. 4).
Einzige Datenquelle ist derzeit die Sachstandserhebung des IT-Planungsrates zur Um-
setzung der Leitlinie der Informationssicherheit der 6ffentlichen Verwaltung. Auf der
Basis von 26 Kennzahlen erhalt der IT-Rat hier einmal im Jahr eine zusammengefasste
Selbsteinschatzung der Ressorts. Der Bundesrechnungshof mahnte daher fehlende,
belastbare Informationen fiir eine wirksame Steuerung an.®” Der Rechnungspriifungs-
ausschuss hat das BMI daraufhin aufgefordert, ein Informationssicherheitscontrolling
bis Ende des Jahres 2025 aufzubauen, mit dem sich steuerungsrelevante Daten zur In-
formationssicherheit in der Bundesverwaltung identifizieren, analysieren und interpre-
tieren lassen.5?

Wiurdigung

Die aktuellen technischen Hinweise des BMF, wie die Ausgaben fur Cybersicherheit zu
veranschlagen sind, schaffen eine wichtige formale Voraussetzung, um diese von den-
jenigen IT-Ausgaben abzugrenzen, die nicht die Ausnahmeregelung des Artikel 115
Grundgesetz betreffen. Die ungleich bedeutsamere Frage, was unter die Ausgaben fur

0 Hinzu kommen Ausgaben von 217 Mio. Euro, die im Kapitel 0623 fiir das BSI veranschlagt sind.

61 Bemerkungen 2022 zur Haushalts- und Wirtschaftsfuhrung des Bundes - Erganzungsband, Bundestagsdrucksache
20/6530, Nummer 24 ,Informationssicherheit: IT-Rat bleibt trotz erheblicher Defizite untatig”.

62 14, Sitzung des Rechnungsprifungsausschusses am 16. Juni 2023, Top 10.a).
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Cybersicherheit fallt, bleibt allerdings auch nach Vorlage des Entwurfes einer Anpas-
sung des G 115 weiterhin ungeklart. Wenn das BMF in dem Gesetzentwurf darauf ver-
weist, die Ausgaben wirden im jahrlichen Haushaltsgesetz ndher bestimmt, dann ist
das zwar formal - durch den Ausweis in separaten Titeln - zutreffend; inhaltlich und im
Hinblick auf eine Uber mehrere Haushaltsjahre hinweg vergleichbare Veranschlagung
der Ausgaben fur Cybersicherheit hilft dies aber nicht weiter. Solange die Ressorts dazu
keine Vorgaben erhalten, werden sie die Frage, was hierunter fallt, unterschiedlich be-
antworten. Die zum Teil erheblichen, nicht nachvollziehbaren Differenzen beim Stellen-
bedarf fir das Informationssicherheitspersonal zeigen, dass dies bereits der Fall ist.
Wenn das BMF die Ausgaben fur Cybersicherheit nicht angemessen eingrenzt, kdnnten
diese den Bundeshaushalt in einem Umfang belasten, der kaum kalkulierbar ist. Die
Bereichsausnahme ermdglicht namlich, diese im Ergebnis prinzipiell unbegrenzt durch
Schulden zu finanzieren. Anders als bei den Gbrigen Bereichsausnahmen fehlen hier
jegliche Vergleichsinformationen zur Héhe der bisherigen Ausgaben.

Das BMI hat bereits erkannt, dass das BSI den IT-Grundschutz vereinfachen und unter-
suchen muss, inwieweit die bisherigen MalRnahmen ausreichend wirksam sind. Dies ist
eine wichtige Voraussetzung, um den steigenden Bedarf an Fachkraften fur die Infor-
mationssicherheit zu decken. Das BMDS ist nun in der Pflicht, dies gemeinsam mit BMI
und BSI fortzuflihren.

Solange Ergebnisse zu dem Prifauftrag des Haushaltsausschusses ausstehen, lassen
sich die Vor- und Nachteile der Biindelung von MaBnahmen in einem zentralen Cyber-
sicherheitsbudget nicht bewerten. Synergie- und Skaleneffekte, die durch eine Steue-
rung und Finanzierung von MaBnahmen an zentraler Stelle er6ffnet werden wirden,
sind so derzeit nicht bezifferbar.

Den Entscheidungstragern in den IT-Steuerungsgremien, aber auch dem Haushaltsge-
setzgeber, fehlt das zentrale Instrument, um die Wirtschaftlichkeit und die Wirkung der
von ihnen verantworteten Cybersicherheitsmalinahmen Ubergreifend und umfassend
bewerten zu kénnen. Denn sie haben keine gesicherten fortlaufenden Informationen
Uber den Ressourceneinsatz und den Status der Informationssicherheit in der Bundes-
verwaltung. Angesichts der Verzégerungen, u. a. bei den Kontrollen des BSI (vgl. Tz. 4),
bezweifelt der Bundesrechnungshof, dass es dem BMDS bis Ende des Jahres 2025 ge-
lingen wird, das Informationssicherheitscontrolling, wie vom BMI zugesichert, aufzu-
bauen und mit belastbaren Daten zu befullen.

Empfehlung

Die Bundesregierung sollte den Begriff ,Ausgaben fiir Cybersicherheit (beziehungs-
weise den Schutz der informationstechnischen Systeme)” mit dem Ziel konkretisieren,
dass alle Ressorts auf der Grundlage eines einheitlichen Verstandnisses vergleichbare
Angaben machen. Ungeachtet dessen, dass der Haushaltsgesetzgeber Details im
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jahrlichen Haushaltsplan regeln kann, sollte der Rahmen fir den Geltungsbereich die-
ser Bereichsausnahme bereits in dem dauerhaft geltenden G 115 naher vorgegeben
werden.

Angesichts der hohen Anzahl unbesetzter Stellen sollte das BMI gemeinsam mit dem
BMDS prufen, inwieweit zusatzliche MaRnahmen zu ergreifen sind, um Fachkrafte far
die Bundesverwaltung zu gewinnen. Denn die anstehende Umsetzung der NIS-2-Richt-
linie fhrt zu einem weiter steigenden Bedarf an Fachkraften fur die Informationssi-
cherheit. Das BSI muss seine Bemuhungen zum Erfolg fuhren, um den IT-Grundschutz
in der Umsetzung zu vereinfachen und praxisgerechter zu gestalten.

Das BMDS sollte zeitnah, méglichst noch im Haushaltsaufstellungsverfahren fur das
Jahr 2026, sachgerechte Einsatzbereiche und Finanzierungsmodelle flr ein zentrales
Cybersicherheitsbudget ausarbeiten und mit den Ressorts, insbesondere aber mit dem
BMF, abstimmen.

Die Bundesregierung sollte geeignete Steuerungsstrukturen schaffen, die es ihr er-
moglichen, knappe Haushaltsmittel effektiv fir die Cybersicherheit einzusetzen. Hierzu
sollte sie das Informationssicherheitscontrolling zligig etablieren.

Stellungnahme von BMDS und BMI

Das BMI hat auf die Schwierigkeit verwiesen, vergleichbare Angaben zu den Ausgaben
der Ressorts flir Vorhaben der Cybersicherheit zu erheben. Eine entsprechende Ab-
frage habe deutlich gemacht, dass es hier bislang an einheitlichen Kriterien fehle, um
beispielsweise Ausgaben fur die IT-Sicherheit von denen des IT-Betriebs eindeutig ab-
zugrenzen. Gemeinsam mit den Ressorts solle in der aktuellen Legislaturperiode ein
Verfahren entwickelt werden, wie Ausgaben fur die Cybersicherheit einheitlicher und
damit vergleichbarer erhoben werden kénnen.

Um die Behdrden zu entlasten, habe das BMI das KoSi Bund konzipiert, aber in Erman-
gelung von Haushaltsmitteln nicht umsetzen kénnen. Demselben Ziel diene der neue
sogenannte ,IT-Grundschutz ++, den das BSI derzeit entwickele.

Nach Ansicht des BMI setze ein zentrales Budget fir Cybersicherheit zusatzliche Mittel
aus dem Gesamthaushalt voraus. Je nach Ausgestaltung bedurfe dies der Zustimmung
aller Ressorts. Diese habe sich bislang nicht abgezeichnet. Moglicherweise eréffne je-
doch die Bereichsausnahme fur den ,Schutz der informationstechnischen Systeme*
neue Optionen.

Derzeit setze die Bundesregierung die neu konzipierte IT-Rahmenplanung um. Diese
schaffe im Ergebnis eine Ubergreifende Transparenz tber die vereinheitlichte IT-
Budget-Planung der Bundesbehdrden.
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Abschliefdende Wiirdigung

BMDS und BMI erkennen den vom Bundesrechnungshof aufgezeigten Handlungsbe-
darf an; ihre vorgesehenen MaBnahmen sind jedoch nicht ausreichend ambitioniert
und greifen zum Teil zu kurz. Die Haushaltsplanungen fur die Jahre 2025 (2. Regie-
rungsentwurf) und 2026 sind weit fortgeschritten. Es ist daher sehr zeitnah - und nicht
erst im Laufe der aktuellen Legislaturperiode - notwendig, den Bundesbehdrden ein-
heitliche Vorgaben zu machen, welche IT-Ausgaben sie zukiinftig innerhalb der Be-
reichsausnahme gemaR Artikel 109 Grundgesetz und Artikel 115 Grundgesetz veran-
schlagen durfen.

BMI und BMDS haben fur das KoSi Bund auch im 2. Regierungsentwurf 2025 keine
Haushaltsmittel angemeldet. Sie bleiben damit erneut den Nachweis schuldig, die Bun-
desbehdérden tatsachlich entlasten zu wollen. Inwieweit der ,IT-Grundschutz ++" dies zu
leisten vermag, bleibt abzuwarten.

Der Bundesrechnungshof teilt nicht die Auffassung, dass ein zentrales Budget fur Cy-
bersicherheit ,on top” finanziert werden musse. Ganz im Gegenteil kénnte ein solches
ressortibergreifendes Budget ein wirksames Instrument sein, um Synergie- und Ska-
lenpotenziale zu erschlieBen. Dadurch bedingte Einsparungen wirden Freiraume fir
Projekte von ressortibergreifender Relevanz schaffen, ohne dass hierfur zusatzliche
Mittel aus dem Gesamthaushalt erforderlich waren.

Eine vereinheitlichte IT-Budgetplanung ist ein erster wichtiger Schritt zu mehr Transpa-
renz. Ein wirksames Controlling setzt jedoch voraus, dass diese Plandaten fortlaufend
mit den Ist-Daten zum Ressourceneinsatz und zum aktuellen Status der Informationssi-
cherheit abgeglichen werden. Davon ist die Bundesverwaltung noch weit entfernt. Der
Bundesrechnungshof halt daher an seiner Wirdigung und seinen Empfehlungen un-
eingeschrankt fest.

Fazit

Die neue Bundesregierung steht im Bereich der Cybersicherheit vor wichtigen Aufga-
ben. Sie muss die NIS-2-Richtlinie der Europaischen Union zligig in nationales Recht
umsetzen. Da die Frist hierfir im Oktober 2024 abgelaufen ist, Iauft bereits ein Ver-
tragsverletzungsverfahren der EU-Kommission. Gleiches gilt fir die ebenfalls Gberfal-
lige Umsetzung der CER-Richtlinie der Europaischen Union durch das sogenannte KRI-
TIS-DachG. Die Regelungen zum Schutz der physischen und der Cybersicherheit
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kritischer Infrastrukturen (einschlie8lich der Bundesverwaltung) muss die Bundesregie-
rung eng aufeinander abstimmen.

Die Cybersicherheitsstrategie bedarf der dringenden Uberarbeitung und Anpassung an
die verscharfte Bedrohungslage. Hierzu muss die Bundesregierung

zundchst die Defizite der Fahigkeiten Deutschlands im Bereich der Cybersicherheit er-
mitteln und deren Ursachen analysieren,

daraus Uberprufbare Ziele ableiten und diese priorisieren,

die Umsetzung der erforderlichen MalBnahmen von Beginn an zentral steuern, Gberwa-
chen und kontrollieren sowie

Vorsorge flur deren angemessene Finanzierung, beispielsweise durch ein Zentral-
budget, treffen.

Zusammen mit der Cybersicherheitsstrategie muss die Bundesregierung die Cybersi-
cherheitsarchitektur auf den Priifstand stellen. Unklare Zustéandigkeiten und Doppel-
arbeit kann und darf sich Deutschland nicht Ianger leisten. Deutschland bendtigt eine
robuste Cybersicherheitsarchitektur, um auch bei gravierenden Cyber-Ereignissen
schnell und wirksam reagieren zu kénnen. Hierzu sollte die Bundesregierung die Cy-
bersicherheitsarchitektur insbesondere Stresstests unterziehen und auf der Grundlage
der dabei gewonnenen Erkenntnisse mit dem Ziel einer Verschlankung reformieren.
Mit einer gemeinsamen Datenbank und einem strukturierten Datenaustausch lassen
sich Mehrfacherfassungen und Burokratie vermeiden. AuBerdem verbessert dies die
Zusammenarbeit der fir die KRITIS-Betreiber zustandigen Behorden.

Insbesondere die Rechenzentren und die sie verbindenden Netze sind die Achillesferse
fur die staatliche IT. Es kommt daher entscheidend darauf an, dass

das BSI auf der Grundlage seiner gesetzlichen Kontrollbefugnisse den IT-Steuerungs-
gremien des Bundes valide und entscheidungsrelevante Informationen tber den Zu-
stand der Cybersicherheit des Bundes bereitstellt,

die Bundesregierung auf der Grundlage einer ressortibergreifenden RZ-Strategie ge-
eignete Handlungsoptionen ermittelt und fur eine auskdmmliche Finanzierung sorgt,
um die Hochverfluigbarkeit der RZ des Bundes zu starken,

die Bundesregierung den Auswirkungen, die sich durch die Zentralisierung der IT des
Bundes bereits in der Normallage, erst recht aber im Spannungs- und Verteidigungsfall
ergeben, entgegenwirkt, indem sie geeignete SchutzmalBnahmen ergreift, um die Fol-
gen von Ausfallen kritischer zentraler und dezentraler IT-Dienste zu reduzieren oder zu
vermeiden,

das BMDS Mindestanforderungen fur den Einsatz von NEA in der Bundesverwaltung
zur Bewaltigung von Krisenlagen erarbeitet und darauf hinwirkt, dass alle Behdrden
diese umsetzen.
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Mit den aktuellen Grundgesetzanderungen rickt auch die Finanzierung von Cybersi-
cherheitsmaBnahmen in den Fokus. Hierzu fehlen bislang aber wesentliche Grundla-
gen. Die Bundesregierung muss daher

- zUgig, zweckmaRigerweise anlésslich des aktuellen Entwurfs zur Anderung des G 115,
konkret festlegen, was unter den Begriff ,,Ausgaben flr Cybersicherheit” fallt (und was
nicht),

die Anwendung des IT-Grundschutzes vereinfachen, um das Personal zu entlasten,
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- sachgerechte Einsatzbereiche und Finanzierungsmodelle fur ein zentrales Cybersicher-
heitsbudget ausarbeiten und abstimmen und

- ein geeignetes Informationssicherheitscontrolling etablieren, das es ihr ermdglicht,
den effektiven Einsatz der Haushaltsmittel fur Zwecke der Cybersicherheit zu planen,
zu steuern und zu Uberwachen.

BMDS und BMI haben zusammenfassend auf die Eigenverantwortung von Ressorts
und Behorden fur die Informationssicherheit verwiesen. Es sei gleichwohl gelungen,
dass u. a. das BSI diese fortlaufend besser berate, unterstitze und praxisorientierte Hil-
festellungen anbiete. Die angespannte Haushaltslage habe bisher weitere bedarfsge-
rechte Malinahmen nur eingeschrankt ermdglicht. Mit der Grindung des BMDS, der
Umsetzung der NIS-2-Richtlinie und den geplanten Kontrollen durch das BSI stelle die
Bundesregierung das Informationssicherheitsmanagement des Bundes besser auf. Da-
bei wolle sie die Empfehlungen des Bundesrechnungshofes bertcksichtigen.

Der Bundesrechnungshof sieht angesichts der gewaltigen Bedrohungen im Cyberraum
die einzelnen Ressorts und Behdrden Uberfordert, alleine Cybersicherheit dauerhaft
auf dem erforderlich hohen Niveau zu gewahrleisten. Anders als in den zurlckliegen-
den Jahrzehnten muss es der Bundesregierung daher gelingen, die Krafte der Ressorts
zu bundeln und Synergien zu erzeugen. Es stehen auch weiterhin nur eingeschrankt
Ressourcen zur Verfugung. Diese gilt es effektiv und effizient mit grofitmoglicher Wir-
kung einzusetzen. Hierfur kann die vorgesehene vereinheitlichte Budgetplanung und
der Zustimmungsvorbehalt des BMDS fur alle wesentlichen IT-Ausgaben einen wichti-
gen Beitrag leisten. Die Eigenverantwortung der Ressorts steht einer tGbergreifenden
Steuerung und Finanzierung nicht entgegen. Denn Eigenverantwortung erfordert in
einem engvernetzten und digitalisierten Staat, eigene Ziele hinter dem Ubergeordne-
ten Ziel der Aufrechterhaltung von Staats- und Regierungsfunktionen zurtckzustellen.
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