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Referentenentwurf

des Bundesministeriums des Innern

Entwurf eines Gesetzes zur Erhohung der Sicherheit informationstechnischer

Systeme (IT-Sicherheitsgesetz)

A. Problem undZiel

Die Nutzung.informationstechnischer Systeme (IT-Systeme) und des Internets mit
seinen vielfaltigen Angeboten durchdringen Staat, Wirtschaft und Gesellschaft in.immer
gréRerem Male. Bedeutende Teilbereiche des privaten und. éffentlichen LL.ebens werden
zunehmend ins Netz verlagert oder von diesem beeinflusst. Quer durch alle Branchen
ist schon heute mehr als die Hilfte aller Unternehmen in Deutschland vom. Internet
abhéngig. Mit der digitalen Durchdringung der Gesellschaft.entstehen in nahezu allen
Lebensbhereichen neue Potentiale, Freirdume und Synergien. Gleichzeitig wachst die
Abhangigkeit von [T-Systemen im wirtschattlichen, gesellschaftlichen und individuellen
Bereich und damit die:Bedeutung der Verfiigbarkeit.und Sicherheit der IT-Systeme

sowie des Cyberraums insgesamt.

Die IT-Sicherheitslage in.Deutschland ist weiterhin angespannt. Das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) erhélt und analysiert.— u.a. in dem 2011
gegriindeten Cyberabwehrzentrum — kontinuierlich.eine Vielzahl von Informationen zur
aktuellen Bedrohungssituation im Cyberraum. Die Angriffe erfolgen zunehmend

zielgerichtet und sind technologisch immerausgereifter und komplexer.

Mit dem Gesetz soll eine signifikante Verbesserung der Sicherheit
informationstechnischer Systeme (IT-Sicherheit) in Deutschland erreicht werden. Die
vorgesehenen Neuregelungen dienen dazu, die Verfugbarkeit, Integritat, Vertraulichkeit
und Authentizitiat datenverarbeitender Systeme zu verbessern und die Systeme der IT-
Sicherheitslage anzupassen. Ziel des Gesetzes ist die Verbesserung der IT-Sicherheit
von Unternehmen, der verstarkte Schutz der Blrgerinnen und Birgerim Internet und in

diesem Zusammenhang auch die Starkung von BSI und Bundeskriminalamt (BKA).
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Besondere Bedeutung kommt im Bereich der IT-Sicherheit denjenigen Infrastrukturen zu, die fiir
das Funktionieren unseres Gemeinwesens zentral sind. Der Schutz der IT-Systeme solcher
Kritischen Infrastrukturen und der fiir den Infrastrukturbetrieb nétigen Netze ist daher von
grélter Wichtigkeit. Das IT-Sicherheitsniveau bei Kritischen Infrastrukturen ist derzeit sehr
unterschiedlich: In manchen Infrastrukturbereichen existieren detaillierte gesetzliche Vorgaben
auch zur IT-Sicherheit, in anderen. Bereichen fehlen solche vollstindig. Manche Bereiche
verfiigen liber ein ausgeprigtes. Risikomanagement = und iiber iibergreifende
Sicherheitskonzepte, filhren Audits durch, beteiligen sich am Informationsaustausch und an
Ubungen. In anderen Bereichen sind diese MaRnahmen noch nicht oder nur. rudimentér
entwickelt. Auf Grund des hohen Grades der Vemetzung und der daraus resultierenden
Interdependenzen zwischen den unterschiedlichen Bereichen Kritischer Infrastrukturen ist dieser

Zustand nicht hinnehmbar.

B. Losung

Defizite im Bereich der IT-Sicherheit sind. abzubauen. Insbesondere Betreiber Kritischer
Infrastrukturen sind wegen der weitreichenden gesellschaftlichen Folgen, die ein Ausfall
oder eine Beeintrachtigung ihrer Infrastrukturen nach sich ziehen kann und.ihrer
insoweit besonderen Verantwortung fiir das Gemeinwohl zu verpflichten, einen
Mindeststandard an IT-Sicherheit einzuhalten und dem BS| |T-Sicherheitsvorfélle zu
melden. Die beim BS| zusammenlaufenden Informationen werden ausgewertet und den
Betreibern Kritischer Infrastrukturen zur Verbesserung des Schutzes ihrer Infrastrukturen
schnellstméglich zur Verfugung gestellt. Die Betreiber leisten also durch die ihnen
obliegende Meldepflicht einen eigenen Beitrag zur IT-Sicherheit und bekommen dafir,
da sie auch von den Meldungen der anderen Betreiber und der Auswertung dieser
Meldungen durch das BSI profitieren, im Gegenzug ein Mehrfaches an Informationen
und Know-how zuriick. Gleichzeitig wird die Beratungsfunktion des BSI in diesem

Bereich gestarkt.

Um den Schutz der Birgerinnen und Birger zu verbessern, werden die
Telekommunikations- und Telemediendiensteanbieter, die eine Schilisselrolle fur die
Sicherheit des Cyberraums haben, verpflichtet, IT-Sicherheit nach dem Stand der
Technik nicht nur zum Schutz des Fernmeldegeheimnisses und zum Schutz
personenbezogener Daten, sondern auch im Hinblick auf die Verfligharkeit ihrer

Telekommunikations- und Datenverarbeitungssysteme zu gewéhrleisten. Damit wird die
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Widerstandsfahigkeit der Kommunikationsinfrastruktur insgesamt verbessert und die
Vertraulichkeit, Integritat, Authentizitdt und Verfugbarkeit datenverarbeitender Systeme

sowie der dort vorgehaltenen Daten gesichert.

Telekommunikationsanbieter sollen’zudem [T-Sicherheitsvorfille, die zu einem
unerlaubten Zugriff auf die Systeme der Nutzerinnen und Nutzer oder einer
Beeintrachtigung der Verfugbarkeit filhren'kénnen, unverziiglich Gber die
Bundesnetzagentur an.das BSI melden und betroffene Nutzerinnen und Nutzer Gber
bekannte Stérungen informieren; die durch Schadprogramme auf den
datenverarbeitenden Systemen der Nutzerinnen und Nutzer hervorgerufen werden.
Aulerdem ist eine Befugnis fur Telemedienanbieter zur Erhebung und Verwendung von
Nutzungsdaten im. Zusammenhang mit Stérungen und Missbrauch der genutzten
technischen Einrichtungen zu schaffen. Die Befugnisse der Bundesnetzagentur im

Bereich der Aufsicht Gber die Telekommunikationsanbieter werden erganzt.

Da eine Vielzahl von.IT-Angriffen bereits durch die Umsetzung von
StandardsicherheitsmalRnahmen abgewehrt werden kénnte, leistet eine verstarktie
Sensibilisierung der Nutzerinnen und Nutzer durch die im. Gesetz vorgesehene
Berichtspflicht des BSI einen wichtigen Beitrag zur VVerbesserung der IT-Sicherheit. Die
gewachsene Rolle des BSI als nationale Zentralstelle fiir IT-Sicherheit gegeniber
auslandischen Staaten wird festgeschrieben, der Anteil des BSI an der Erstellung des
Sicherheitskatalogs flir Telekommunikationsnetzbetreiber ausgebaut. Begleitend dazu
wird das BKA im _Bereich.Cyberkriminalitdt angesichts der zunehmenden Zahl von IT-
Angriffen gegen Bundeseinrichtungen und gegen bundesweite Kritische Infrastrukturen

in seinen Rechten gestarkt. .

Die Regelungen fiir Betreiber Kritischer Infrastrukturen, die branchenspezifische
Sicherheitsanforderungen sowie die Meldepflicht erheblicher [T-Sicherheitsvorfille
betreffen, entsprechen im Grundsatz dem Vorschlag der Kommission fiir eine Richtlinie
des Europdischen Parlaments und. des Rates Uber Malknahmen zur Gewdhrleistung

einer hohen gemeinsamen Netz- und Informationssicherheit in der Union.

C. Alternativen
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Beibehalten des bisherigen Rechtszustandes.

D. Haushaltsangaben ohne Erfullungsaufwand

Der Erfullungsaufwand der Verwaltung ist noch Gegenstand von Erérterungen zwischen

den Ressorts.

E. Erfullungsaufwand

E.1 Erfullungsaufwand fur Burgerinnen und Burger

Fir die Birgerinnen.und Biirger entsteht kein Erfllllungsaufwand.

E.2 Erfullungsaufwand flr die Wirtschaft

Betreibern, Kritischer Infrastrukturen sowie bestimmten Telekommunikations- und
Telemediendiensteanbietern entsteht Erfullungsaufwand fur die Einhaltung eines
Mindestniveaus an IT-Sicherheit und die Einrichtung und Aufrechterhaltung
entsprechender Meldewege. Dies wird faktisch aber nur dort zu Mehrkosten filhren, wo
bislang noch kein hinreichendes Niveau an IT-Sicherheit bzw: keine entsprechenden
Meldewege etabliert sind, da relevante Vorfélle von den Betreibern auch ohne die im
Gesetz vorgesehene Meldepflicht.untersucht,; bewdltigt und dokumentiert werden
milssen. Birokratiekosten entstehen daher nur durch den Mehraufwand, der. zusatzlich
zu der erforderlichen systematischen Vorfallsbearbeitung durch den Betreiber anfillt.
Weitere Kosten entstehen fiir die Betreiber durch die Durchfihrung der vorgesehenen

Sicherheitsaudits.

Die konkrete Berechnung der Gesamtkosten kann erst. mit Erlass der Rechtsverordnung
nach § 10 des BSI-Gesetzes auf der Grundlage des im Zweiten Teils der Begriindung
dargestellten VVerfahrens erfolgen, da erst durch die Rechtsverordnung der
Adressatenkreis der entsprechenden Verpflichtungen hinreichend konkret eingegrenzt
und eine entsprechende Zahl meldepflichtiger Betreiber Kritischer Infrastrukturen

benannt werden kann.
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E.3 Erfullungsaufwand fiir die Verwaltung

Der Erfullungsaufwand der Verwaltung ist noch Gegenstand von Erérterungen zwischen

den Ressorts.

F. Weitere Kosten
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Entwurf eines Gesetzes zur Erhohung.der Sicherheit informationstechnischer

Systeme (IT-Sicherheitsgesetz)

Vom ...

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1
Anderung des BS|-Gesetzes

Das BSIl-Gesetz in der Fassung der Bekanntmachung vom 14. August 2009 (BGBI. | S.
2821), das zuletzt durch Artikel 3 Absatz. 7 des Gesetzes vom 7. August 2013 (BGBI. |'S:

3154) gedndert worden ist, wird wie folgt gedndert:

1. In der Inhaltsiibersicht wird.die Angabe zu § 4 wie folgt gefasst:

.8 4 Zentrale Meldestelle fir die Sicherheit in der Informationstechnik des

Bundes®.

2. § 1 wird wie folgt gefasst:
»Der Bund unterhdlt ein Bundesamt flr Sicherheit in der Informationstechnik
(Bundesamt) als Bundesoberbehérde. Das Bundesamt, ist zusténdig fur die

Informationssicherheit auf nationaler Ebene. Es untersteht dem

Bundesministerium des Innern.”

3. Dem § 2 Absatz 9 wird folgender Absatz 10 angefiigt:
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,(10) Kritische Infrastrukturen im Sinne dieses Gesetzes sind Einrichtungen,

Anlagen oder Teile davon, die

1. den Sektoren Energie, Informationstechnik und Telekommunikation, Transport
und Verkehr, Gesundheit, Woasser, Erndhrung sowie Finanz- und

Versicherungswesen angehéren und

2. von hoher Bedeutung flir das Funktionieren des Gemeinwesens sind, weil
durch ihren Ausfall oder ihre Beeintrachtigung erhebliche Versorgungsengpéasse

oder Gefdhrdungen fur die éffentliche Sicherheit eintreten wiirden.

Die Kritischen Infrastrukturen \im Sinne dieses Gesetzes werden durch die
Rechtsverordnung nach § 10 Absatz 1 ndher bestimmt. Kommunikationstechnik
im Sinne des Absatzes 3 gehért nicht zu den Kritischen Infrastrukturen im  Sinne

dieses Gesetzes *

4. § 3wird wie folgt. gedndert:

a. In Absatz 1 Satz 2 Nummer 2. werden die Waorter ,andere Stellen® durch das
Wort ,Dritte” ersetzt.

b. Inn "Absatz 1 . 8Satz 2 Nummer 15 werden. die Worter kritischen
Informationsinfrastrukturen® =~ durch die . Worter ~ ,Sicherheit in  der
Informationstechnik Kritischer Infrastrukturen® und der Punkt durch ein

Semikolon ersetzt.
c. Dem Absatz 1 Satz 2 werden folgende Nummern 16 und 17 angefigt:

,16. Aufgaben als zentrale Stelle. im Bereich der Sicherheit in der
Informationstechnik im Hinblick auf die Zusammenarbeit mit den zusténdigen

Stellen im Ausland.

17. Aufgaben nach den §§ 8a und 8brals zentrale Stelle fur die Sicherheit in

der Informationstechnik Kritischer Infrastrukturen.”

d. Folgender Absatz 3 wird angefiigt:






