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1. Einleitung 
 

Sperrverfügungen gegen Internetdienstanbieter im [usammenhang mit kriminellen 

Handlungen geraten verstärkt in die öffentliche Diskussion. Seit dem Ende der 90er-

fahre Wird das Internet von immer mehr Menschen genutzt. Es sollte nach Meinung 

vieler Nutzer Weitgehend frei von staatlichen Regulierungen bleiben. Doch als mit dem 

und durch das Internet Geld verdient Wird, Wurde deutlich, dass klare gesetzliche Rah-

men gegeben Werden mussten. Vhne rechtliche Grundlagen hätte Wohl kein Unterneh-

men in Geschäftsmodelle investiert, die im [usammenhang mit dem Internet stehen. 

Formen der Kriminalität Wurden sichtbar, die zWar schon zuvor bestanden, deren Bege-

hung hedoch durch das Internet begünstigt Wurden. Die Dcnamik und die GeschWindig-

keit, mit der sich das Internet entWickelt, bereiten der Rechtsprechung und dem Gesetz-

geber erhebliche SchWierigkeiten. Es stellten sich viele neue Fragen. Das lag unter an-

derem daran, dass nun viele Privatpersonen als Dienstanbieter auftraten und eigene 

;ebseiten erstellen konnten. Dezentralität und Internationalität des Internets machten es 

zudem schWer, einen konkreten >erantWortlichen zu benennen. Es fehlte an einer zent-

ralen Instanz und es gab keine Stelle, von der die AnWendung bestimmter Regeln ver-

langt Werden konnte. 

 

>or allem fehlte es an Referenzurteilen oder einer herrschenden Meinung in der Rechts-

literatur. So kam es dazu, dass in den Anfangshahren des Internetrechts zahlreiche Fra-

gen erst vom Bundesgerichtshof geklärt Werden mussten. Dies kostete hedoch viel [eit, 

in der sich das Internet Wiederum stark WeiterentWickelt hatte. DesWegen zeichnet sich 

das Internetrecht durch mehrere Besonderheiten aus. Es ist kein homogenes Rechtsge-

biet, sondern setzt sich aus einer >ielzahl unterschiedlicher Rechtsgebiete zusammen. 

Beispielhaft sind hier zu nennen: 

 

Auf dem Rechtsgebiet [ivilrecht hat das Internet AusWirkungen auf die Bereiche >er-

tragsschluss, Handel und E-Commerce, GeWährleistung und allgemeine Haftungsgrund-

sätzei gesetzliche Regelungen finden sich hierzu im BGB. 
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Beim Urheberrecht sind AusWirkungen beim Schutz des Urhebers, >erWertungsrecht, 

Rechteübertragung, Tauschbörsen und bei Privatkopien zu seheni gesetzliche Regelun-

gen finden sich hierzu im UrhG und im KunstUrhG. 

 

Das ;ettbeWerbsrecht Wirkt sich auf WettbeWerbsrechtliche Abmahnungen und auf 

;erbung ausi gesetzliche Regelungen finden sich im U;G. 

 

Im Strafrecht Wirken sich Cracken, die >eröffentlichung pornographischer Inhalte so-

Wie >olksverhetzung ausi gesetzliche Regelungen finden sich im StGB. 

Für den fugendschutz finden sich entsprechende Regelungen im fugendschutzmedien-

Staatsvertrag RfMSt>S. 

 

Beim Namen- und Markenrecht Wirken sich Domainregistrierung, Domainnutzung so-

Wie auch Domainhandel und dem Domainnamensrecht ausi gesetzliche Regelungen 

finden sich im MarkenG und im BGB. 

 

Beim Datenschutzrecht sind AusWirkungen auf E-Commerce, Rechte von Datenschutz-

beauftragten soWie Informations- und Belehrungspflichten zu seheni gesetzliche Rege-

lungen finden sich im TMG und im BDSG soWie im Gesetz über den Schutz von zu-

gangskontrollierten Diensten und von [ugangskontrolldiensten R[KDSGS. 

 

Beim Internationalen Privatrecht RIPRS Wirken sich grenzüberschreitende >erträge 

und.oder Rechtsverletzungen ausi gesetzliche Regelungen finden sich im EGBGB und 

CISG, dem UN-Kaufrecht. 

 

Das Internationale [ivilverfahrensrecht Wirkt sich auf die [uständigkeit der Gerichte 

ausi gesetzliche Regelungen finden sich hierzu in der EuG>>V und in diversen Ab-

kommen. 

 

Beim Telekommunikationsrecht sind AusWirkungen auf Impressum soWie Abrechnung 

von Telediensten zu seheni gesetzliche Regelungen: TMG, TKG, IuKDG. 
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Beim Rundfunkrecht sind AusWirkungen im [usammenhang mit der Erhebung von 

Rundfunk- und Fernsehgebühren für entsprechende Empfangsgeräte RComputer, Handc, 

PDAS festzustelleni gesetzliche Regelungen: RGebSt> und RFinSt>. 

 

2. Begriffsbestimmungen 
 

[unächst gilt es, internetspezifische Fachtermina zu erläutern: 

 

2.1. Internetdienstanbieter 

 

Eine AntWort auf die Frage, Wer als Internetdienstanbieter1 zu jualifizieren ist, gibt k 2 

S.1 Nr. 1 TMG.2 Nach der in dieser >orschrift enthaltenen Legaldefinition ist 

lDiensteanbieterm hede natürliche oder huristische Person, die eigene oder fremde Tele-

medien zur Nutzung bereithält oder den [ugang zur Nutzung vermittelt. [ur genaueren 

Einordnung der  Dienstanbieter ist mithin nach Wie vor he nach der technischen Funkti-

on des Providers zWischen drei Anbietertcpen zu unterscheiden. Die drei unterschiedli-

chen Providertcpen, auf die  einzugehen sein Wird, sind folglich Weiterhin entsprechend 

ihrer heWeiligen Funktion als Content-Provider, Host-Provider und Access-Provider zu 

bezeichnen. 

 

2.2. Content-Provider  

 

Der Content-Provider3 zeichnet sich dadurch aus, dass es sich bei ihm um einen Anbie-

ter handelt, dessen Dienste im Angebot eigener Informationen zur Nutzung durch Dritte 

bestehen. Madgeblich ist insofern das Bereithalten von eigenen Tele- oder Medien-

diensten, die beispielsWeise in Vnlineausgaben von [eitungen und [eitschriften beste-

hen kann. [u den bekanntesten Content-Providern in Deutschland zählen u. a.. T-Vnline 

und AVL. 

                                                 
1 auch Internet Service Provider – kurz ISP - genannt. Im deutschsprachigen Raum auch oft nur Provider, 

Weniger häufig auch nur Internetanbieter oder Internetprovider genannt. 
2 Telemediengesetz RTMGS ersetzt das Teledienstegesetz RTDGS, das Teledienstedatenschutzgesetz 

RTDDSGS soWie Weitestgehend auch den Mediendienste-Staatsvertrag RMdSt>S seit 1. März 2007. 
3 dt. Inhaltsanbieteri auch ICP genannt. 
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2.3. Host-Provider 

 

Im Unterschied zum Content-Provider bietet der Host-Provider nicht eigene, sondern 

vielmehr fremde Informationen an.4 Dieser stellt geWissermaden nur das Tor zum Inter-

net dar. Die bereitgehaltenen Informationen müssen hedoch ihrerseits nicht von profes-

sionellen, insbesondere Content-Providern stammen, vielmehr können diese fremden 

Informationen auch von Internet-Nutzern zur >erfügung gestellt Werden. 

 

2.4. Access-Provider 

 

Der Access-Provider beschränkt sein Angebot nur auf die >ermittlung des [ugangs zur 

Nutzung fremder Teldienste durch das Bereitstellen eines EinWahlknotens.5 

 

2.5. Endnutzer 

 

Endnutzer sind diehenigen Personen, die einem im Internet angebotenen Service zur 

Kommunikation nutzen bzW. die angebotenen Informationen und Daten abrufen. 

 

2.a. Router 

 

Routera sind >erbindungsscsteme zur >erknüpfung von Computerscstemen, Welche die 

unterschiedlichen Protokollschichten miteinander verbinden.7 Durch das Routergerät 

Werden Datenpakete auf höheren Protokollschichten übermittelt, Wobei die grundlegen-

den Routingfunktionen im Internetprotokoll auf der NetzWerkschicht implementiert 

sind. Anhand der Adressierungsstruktur können die Router dann erkennen, Welcher 

TransportWeg und Welche Datenpaketgröde optimal sind. 

 

                                                 
4 >gl. k 3 S. 1 Nr. 1, 2. Alt. TDG. 
5 Bodmanns, S. 32. 
a von englisch to route – einen bestimmten ;eg nehmen lassen. 
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2.7. ;orld ;ide ;eb 

 

Das ;orld ;ide ;eb RWWWS ist ein verteiltes SoftWarescstem, das auf dem Internet 

läuft._ Mithilfe dieser Informationsdarstellung können Texte und grafische Elemente 

kombiniert, unmittelbar dargestellt und einzelne HTML-Dokumente durch Hcperlinks 

miteinander verknüpft Werden. Der Benutzer kann so mehrere unabhängig voneinander 

arbeitende Computer als kohärentes Scstem Wahrnehmen.9 Hierdurch verschmelzen 

mehrere Einzeldokumente zu einem WeltWeiten Informationspool. 1,3 Milliarden Men-

schen – ein Fünftel der ;eltbevölkerung – nutzen das WWW.10 Allein in Deutschland 

Werden zurzeit mehr als 42 Millionen Internetnutzer gezählt. 

 

2._. Proxc 
 

Proxc ist ein Dienst im Internet, der zWischen einen Einzelrechner und das Gesamtnetz 

geschaltet ist. Proxc dient  auch als Bezeichnung für den Rechner, auf dem die entspre-

chende SoftWare läuft. Fordert eine Person an ihrem Rechner ein Dokument aus dem 

Internet an, dann sucht der Proxc-Server in seinen lokalen Daten, ob er eine gespeicher-

te >ersion dieses Dokuments besitzt, und leitet diese Kopie an den Nachfrager Weiteri 

andernfalls gibt er die Anfrage Weiter. Auf diese ;eise können Proxc-Server, die ge-

Wöhnlich geografisch nah zum Kunden liegen und daher kurze obertragungszeiten er-

möglichen, [ugriffszeiten reduzieren. Auder einer eventuellen Beschleunigung kann ein 

Proxc-Server auch die Sicherheit erhöhen, indem er verhindert, dass >iren und ähnliche 

Schadprogramme an den Nutzer beziehungsWeise das lokale Netz, das an ihn ange-

schlossen ist, Weitergegeben Werden.11 

 

Da die strukturellen Eigenheiten des Internets aus seiner historischen EntWicklung re-

sultieren, soll diese zur Ermöglichung eines besseren >erständnisses skizziert Werden. 

 

                                                                                                                                               
7 Gets, S. 34. 
_ Tanenbaum, S. 1a. 
9 Tanenbaum, S. 1a. 
10 BelWe, Katharinai Internet und Kommunikation, in lAus Politik und [eitgeschehen RAPu[S – Beilage 

zur ;ochenzeitung lDas Parlamentmi Neue Medien R39.200_S: S. 1. 
11 WWW.brockhaus-enzcklopaedie.de 
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3. Historische Entwicklung des Internets 

 

Der Ursprung des Internets liegt in den USA. Auslöser für seine EntWicklung War der 

Kalte Krieg12.  Als eine von mehreren Reaktionen auf den Sputnikschock gründete das 

amerikanische >erteidigungsministerium 195_ die Forschungseinrichtung Advanced 

Research Prohects Agencc RARPAS, die innovative Technologien entWickeln sollte, um 

den vermeintlichen Rückstand der USA gegenüber der SoWhetunion aufzuholen. Insbe-

sondere suchte man nach Methoden zur Datenübertragung in einem NetzWerk, die die 

Kommunikation auch noch bei einem Teilausfall des Netzes geWährleisten sollten.13 

19a9 gab das >erteidigungsministerium der USA ein Forschungsvorhaben bei der 

ARPA in Auftrag, das unter dem Namen ARPAnet bekannt Wurde und heute als >or-

läufer des Internets angesehen Wird. Dieses Prohekt hatte den Sinn, zWischen den unter-

schiedlichen über das Land verteilten, Computern Daten auszutauschen und von einem 

Rechner aus mit allen Programmen der anderen Rechner arbeiten zu können14. Die für 

das Militär Wichtigste Eigenschaft sollte hedoch darin bestehen, trotz partieller [erstö-

rung des KommunikationsnetzWerkes in einem Nuklearkrieg Datentransfer aufrecht zu 

erhalten. 

 

Aus diesem Grund Wurden spezielle Computer, sogenannte IMPs15 entWickelt. Sie 

brachten die Nachrichten der unterschiedlichen Rechner in ein maschinenunabhängiges 

Format und übermittelten sie dann an entfernte IMPs.  Durch die >erbindung eines IMP 

mit mehreren oder allen anderen IMPs Wurde erreicht, dass bei eventuell stattfindender 

[erstörung von obertragungsstrecken eine Datenkommunikation Weiterhin über die 

anderen IMPs geWährleistet War. 

 

1971 Waren 23 Computer des Militärs miteinander vernetzt. Heute sind es vergleichs-

Weise Weit mehr als 30 Millionen Rechner. 19_3 hatte das ARPAnet eine solche Aus-

dehnung erfahren, dass es in einen zivilen, forschungsorientierten und einen militäri-

schen Teil aufgeteilt Wurde. Im zivilen Teil des Netzes nahm die [ahl der angeschlosse-

nen Rechner im >erlauf der 19_0er-fahre extrem zu, Woran die amerikanische National 

                                                 
12 Bodmanns, S. 10 ff. 
13 >gl. http:..WWW.brockhaus-enzcklopaedie.de.be21particle.phpq3. 
14 Hoeren, S. 9, 10. 
15 Interface Message Processor. 
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Science Foundation RNFSS1a groden Anteil hatte. Um allen amerikanischen Universitä-

ten den [ugang zum Netz zu geWährleisten, gründete sie das NSFnet und schuf ein leis-

tungsstarkes Scstem von Hauptleitungen,17 das die bedeutendsten Wissenschaftlichen 

Rechenzentren miteinander verband. Kleinere Rechnernetze oder auch einzelne Rechner 

konnten sich mit einem dieser Rechenzentren verbinden und über dieses andere Netze 

erreichen. Auf diese ;eise entstand ein lNetz der Netzem, für das sich in dieser [eit der 

Begriff Internet durchsetzte.1_ 19_5 Wurde das ARPAnet in seiner Trägerfunktion durch 

das NSFnet abgelöst und 1990 abgeschaltet. 

 

In den 19_0er-fahren Wurden WeltWeit immer mehr kleinere Netze von Universitäten 

und Forschungseinrichtungen an das Internet angeschlossen. Trotz seiner starken Aus-

Weitung blieb das Internet bis Anfang der 1990er-fahre fast ausschliedlich ein ;erk-

zeug, mit dem ;issenschaftler Daten und Forschungsergebnisse austauschten. 

 

[um heutigen [eitpunkt versetzt das Internet den Menschen in die Lage Informationen 

zu fast hedem erdenklichen Thema zu bekommen. Es ist zum Netz der unbegrenzten 

Möglichkeiten mutiert. Aber auch hier gibt es keinen straffreien Raum und so Wird es 

auch für die Begehung von Straftaten missbraucht, etWa zur >erbreitung von kinder-

pornographischen Inhalten, illegalem Glücksspiel, ;erbung für terroristische [iele, 

Betrug oder es Werden Urheberrechtsverletzungen begangen. Das Simon-;iesenthal-

Center schätzt die [ahl rechtsextremer und volksverhetzender ;ebseiten auf mehr als 

2000. Der >erfassungsschutz spricht von 1300 rechtsextremen ;ebseiten allein in deut-

scher Sprache.19 

 

Vft stödt hedoch hierzulande das nationale Recht bei der >erfolgung und >erhinderung 

derartiger Straftaten an ihre Grenzen und die Frage der Rechtsdurchsetzung bereitet 

besondere SchWierigkeiten, da die Kompetenzen der nationalen Sicherheitsbehörden 

grundsätzlich an den Staatsgrenzen enden. 

 

                                                 
1a eine Stiftung mit dem Auftrag, die ;issenschaft zu fördern. 
17 das sog. Backbone-Netz. 
1_ >gl. http:..WWW.brockhaus-enzcklopaedie.de.be21particle.php. 
19 Engel, Christophi Die Internet-Service-Provider als Geiseln deutscher Vrdnungsbehörden, in MMR 

4.2003, S. 1a. 



 - 12 - 

;enn also nicht direkt gegen die auf ausländischen Servern gespeicherte Inhalte vorge-

gangen Werden kann, so sollen Wenigstens inländische Internetprovider einen [ugriff 

der Bürger durch technische Sperren im Internet20 unterbinden. Die Frage, ob und auf 

Welche Art und ;eise ein >orgehen gegen strafrechtlich relevante Inhalten gegenüber 

inländischen Internetanbietern überhaupt möglich ist, stellt nicht zuletzt auch ein techni-

sches Problem dar. Daher Wird die Architektur des Internets und die phcsikalische 

Struktur im Folgenden näher dargestellt.  

 

4. Das Internet und seine Funktionsweise 

 

Beim Internet21 handelt es sich um ein Kommunikationsnetz in Form eines WeltWeiten 

>erbundes von ComputernetzWerken und Rechnern durch das Daten ausgetauscht Wer-

den.22 Es ermöglicht die Nutzung der Internetdienste Wie E-Mail23, Dateiübertragung, 

WWW, Telefonie, Radio und Fernsehen. 

 

Im Prinzip kann dabei heder Rechner WeltWeit mit hedem anderen Rechner verbunden 

Werden. Der Datenaustausch zWischen den einzelnen Internet-Rechnern erfolgt über die 

technisch normierten Internetprotokolle. Umgangssprachlich Wird lInternetm häufig 

scnoncm zum WWW verWendet, da dieses einer der meistgenutzten Internetdienste ist, 

und im Wesentlichen zum ;achstum und der Popularität des Mediums beigetragen hat.  

 

4.1. Phcsikalische Struktur 

 

Die phcsikalische Struktur des Internets Wird aus einem komplexen Gemisch von hie-

rarchisch strukturierten Datenleitungen gebildet. Transkontinentalkabel und Satelliten 

verbinden dabei die HauptübertragungsWege24  der Kontinente, an die sich die Daten-

                                                 
20 >gl. Punkt 7.3. 
21 Wörtlich etWa [Wischennetz oder >erbundnetzi von englisch: interconnected NetWorks: untereinander 

verbundene NetzWerke. 
22 Eichhorn, S.19. 
23 Electronic Mail. 
24 sog. Backbones. 
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netze von nationalen Providern25 ankoppeln. ober die EinWahlknoten der nationalen 

Provider sind Wiederum kleinere, regional operierende Internetdienstleister und End-

kunden RFirmen, Universitäten, auch EinzelpersonenS an das Internet angeschlossen. 

[ur Kommunikation auf dieser phcsikalischen Struktur dienen standardisierte Protokol-

le. Grundlegend sind die Protokolle IP2a, das die zu übertragenden Daten in Pakete auf-

teilt, adressiert und schliedlich Wieder zusammenführt, soWie TCP27, das den Daten-

transport überWacht und obertragungsfehler korrigiert. Beide Werden zu TCP.IP zu-

sammengefasst. Um TCP.IP möglich zu machen, besitzt heder Computer im Internet 

eine eindeutige IP-Adresse.2_ Diese besteht aus vier [ahlen zWischen Null und 25529, 

Der IP-Adresse kann ein eindeutiger, für die Nutzer gut merkbarer Name30 zugeordnet 

sein. Die UmWandlung erfolgt vom Nutzer unbemerkt durch den Domain-Name-

Service RDNSS.31 Die einzelnen Datenpakete Werden unabhängig voneinander ver-

schickt, eventuell sogar auf verschiedenen ;egen, Wenn etWa eine Leitung Während der 

Datenübertragung ausfällt oder überlastet ist. Die >erbindung zWischen den verschiede-

nen Teilnetzen leisten so genannte Router beziehungsWeise GateWacs. Diese müssen 

die Umsetzung zWischen dem TCP.IP-Protokoll und Protokollen in anderen Netzen 

durchführen. 

 

5. Juristische Zuständigkeiten in Deutschland 

 

In Deutschland ist die StaatsanWaltschaft zuständig, soWeit mit der >erbreitung der In-

halte Straftaten verWirklicht Werden. Mit In-Kraft-Treten des fugendmedienschutz-

Staatsvertrages32 am 1. April 2003 sind seitdem bei unzulässigen und entWicklungsbe-

einträchtigenden Angeboten gem. k 20 Abs. 4 fMSt>, k 59 Abs. I> RSt> RRundfunk-

staatsvertragS die Kommission für fugendmedienschutz RKfMS für Sperrverfügungen im 

                                                 
25 auch Internet Service Provider – kurz ISP - genannt. 
2a Internet Protocol. 
27 Transmission Control Protocol. 
2_ >gl. Kapitel _. 
29 http:..WWW.brockhaus-enzcklopaedie.de.be21particle.phprdocumentpids0x0abe04bdtbe. 
30 Host-Name genannti Bespiel: WWW.brockhaus.de. 
31 Domain Name Scstem, vgl. Punkt _. 
32 >or dem 01.04.2003 Waren im Bereich des fugendschutzes von Internet-Diensten die >orschriften des 

Gesetzes über die >erbreitung hugendgefährdender Schriften und Medieninhalte RGhSMS, des Tele-
dienstegesetzes RTDGS und des Mediendienste-Staatsvertrages RMDSt>S zu beachten.  
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Internet funktionell zuständig33, die von der zuständigen Landesmedienanstalt gem. k 

14 II fMSt> gebildet Wird.  

Die KfM prüft und beWertet demzufolge, ob >erstöde gegen fugendschutzbestimmun-

gen vorliegen und entscheidet auch, Welche Sanktion dieser >erstod zur Folge hat. 

>ollzogen Werden diese Madnahmen von den Landesmedienanstalten34. Gemäd k a der 

Geschäfts- und >erfahrensordnung der KfM RG>V-KfMS Werden Einzelfallprüfungen 

und mögliche >erstöde gegen fugendmedienschutz-Staatsvertrag in Prüfausschüssen 

der KfM behandelt. Die Entscheidungen der KfM-Prüfausschüsse Werden im Umlauf-

verfahren oder in Präsenzprüfungen vorbereitet, indem die Prüfgruppen Entscheidungs-

empfehlungen abgeben. Die heWeiligen Madnahmen stehen in Abhängigkeit zur SchWe-

re der Strafe. Grundsätzlich sind für >erstöde gegen fugendschutzbestimmungen in den 

Telemedien folgende Sanktionen möglich: 

 

u Beanstandung gegen Content-Provider in Form eines Beanstandungsbescheides 

u Untersagung gegen Content-Provider  

u Sperrung gegen Content-Provider  

u Aufforderung zur Sperrung gegen Host-Provider oder Access-Provider  

u Sperrung gegen Host-Provider oder Access-Provider  

u VrdnungsWidrigkeitenverfahren Rk 24 fMSt>S: Einleitung eines Budgeldverfahrensi 

bei Straftatbestand Abgabe an StaatsanWaltschaft. 

 

Die örtliche [uständigkeit ergibt sich aus k 20 Abs. a Satz 1 fMSt>, Wonach der Sitz 

des Anbieters von Telemedien madgeblich ist. Ergibt sich danach keine [uständigkeit, 

soll gemäd der Auffangregelung in Satz 2 der Vrt entscheidend sein, an dem der Anlass 

für die Amtshandlung hervortritt. Nach der Begründung zum fMSt> ist dabei lsubsidiär 

der Vrt entscheidend, an dem die Madnahmen der Landesmedienanstalt Wirksam Wer-

den sollen, also beispielsWeise dort, Wo eine Sperrungsverfügung auf einem Server um-

gesetzt Werden kann.35 

 

                                                 
33 der KfM angeschlossen Worden ist auch die Internetseite WWW.hugendschutz.net. 
34 >gl. http:..WWW.khm-online.de. 
35 Pfitzmann, Köpsell, Kriegelsteini S. 9. 
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6. Rechtliche Probleme der Sperrung 

 

Die technischen Probleme der Umsetzung einer Sperrung Werfen auch eine Reihe recht-

licher Fragen auf, die  untersucht Werden sollen. In die Frage nach einem >orgehen ge-

gen die Provider spielen vor allem verfassungsrechtliche Aspekte hinein, insbesondere 

ist die >ereinbarkeit mit dem Grundgesetz zu prüfen, die [umutbarkeit der Sperrung 

und deren >erhältnismädigkeit. 

 

a.1. Rechtsgrundlage 
 

Die EntWicklungen des Informations- und Multimediarechts spiegeln sich auch in der 

>eränderung der Rechtsgrundlage, Welche die Bezirksregierung Düsseldorf 20023a für 

ihre Sperrverfügung herangezogen hat. Seit diesem [eitpunkt hat es eine Reihe von 

vnderungen im Informations- und Multimediarecht gegeben.  

Daher ist es vonnöten diese zunächst zu skizzieren, um dann die derzeitige Rechts-

grundlage für [ugangssperrungen gegen rechtsWidrige Medieninhalte im Internet zu 

benennen. 

Ursprünglich Wurde als Rechtsgrundlage für Sperrverfügungen k 1_ Medien-

dienstestaatsvertrag RMDSt>S herangezogen37. Im April 2003 trat dann der fugendme-

dienschutz-Staatsvertrag RfMSt>S in Kraft, mit dem der erste Teil des Kompetenzkom-

promisses lDatenschutz gegen fugendschutzm zWischen Bund und Ländern umgesetzt 

Wurde und es verschob sich erneut die Rechtsgrundlage. Bislang galt k 20 I> fMSt> 

i.>.m. kk 22 MDSt> zur Sperrung des [ugriffs bei >erstöden gegen kk 4, 5 fMSt>. 

Auderhalb des fMSt>-AnWendungsbereichs galt k 22 III MDSt> bei Mediendiensten 

und bei den Teldiensten Wurde auf die polizeiliche Generalklausel zurückgegriffen. 

Durch die hüngste EntWicklung des Telemedienrechts hat sich die Rechtsgrundlage er-

neut geändert. Mit dem zWeiten Schritt des Kompetenzkompromisses zWischen Bund 

und Ländern traten zum 01.März 2007 der Mediendienstestaatsvertrag und das Tele-

                                                 
3a Bezirksregierung Düsseldorf erlied im Februar 2002 gegen zahlreiche Unternehmen, die den [ugang 

zum Internet vermitteln, eine >erfügung zur Sperrung des [ugangs zu bestimmten Internetangebo-
ten von rechtsextremistischen Inhalten. 

37 Stadler, Thomasi Sperrungsverfügung gegen Access-Provider, in MMR Ra.2002S: S. 343 ff. 
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dienstgesetz RTDGS auder Kraft. Diese Wurden durch das Telemediengesetz und den 9. 

Rundfunkänderungsstaatsvertrag abgelöst.3_ 

;irtschaftlich orientierte Regelungen und >orschriften zum Datenschutz sind im Tele-

mediengesetz RTMGS des Bundes zu finden. Inhaltliche Anforderungen Wurden durch 

einen neuen Abschnitt >I in den Staatsvertrag für Rundfunk und Telemedien der Länder 

RRSt>S einbezogen. Dies betrifft auch die Regelung zur Aufsicht. Die neue Rechts-

grundlage für Sperrungen illegaler Seiten ist daher hetzt in Rk20 I> fMSt> i.>.m.S k 59 

III und I> RSt> zu sehen. 

 

7. Verfassungsrechtliche Aspekte  
 

7.1. >erhältnismädigkeit 

 

Eine Sperrungsverfügung, Welche z. B. die Sperrung von IP-Adressen vorsieht, ist nur 

dann rechtmädig, Wenn sie auch verhältnismädig ist. Das ist dann der Fall, Wenn der mit 

ihr erstrebte [Weck in angemessenem >erhältnis zur Beeinträchtigung des Adressaten - 

also des von der >erfügung betroffenen [ugangsproviders steht. Die >erhältnismädig-

keit ist dann gegeben, Wenn die Madnahme zur Erreichung des [ieles geeignet, erfor-

derlich und angemessen ist. 

 

7.2. Geeignetheit 

 

Geeignet im Sinne des verfassungsrechtlichen >erhältnismädigkeitsgrundsatzes ist eine 

Sperrungsanordnung, Wenn eine Sperrung überhaupt technisch möglich ist und darüber 

hinaus auch noch das [iel erreichen kann, die >erbreitung bestimmter Inhalte zu ver-

hindern oder zumindest einzuschränken.39  

 

7.3. Technische Möglichkeiten der Sperrung 

 

                                                 
3_ Spindler, Geraldi Das neue Telemediengesetz, Computer und Recht RCRS, 2007, S. 239 ff. 
39 [immermann, Andreasi Polizeiliche GefahrenabWehr und das Internet, in: Nf; R1999S: S. 3145-3152i 

B>erfGE a7, 157, 173. 
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Eine >erpflichtung zum Ausschlieden einer bestimmten ;ebseite oder eines bestimm-

ten verlinkten Inhalts besteht nur, Wenn dies technisch möglich ist, eine Sperre also 

nach dem aktuellen Stand der EntWicklung überhaupt durchführbar ist. Seit den Düssel-

dorfer Sperrungsverfügungen aus dem fahr 2002, in dem die Bezirksregierung Düssel-

dorf noch als Aufsichtsbehörde nach dem Mediendienstestaatsvertrag RMDSt>S40 für 

das Land Nordrhein-;estfalen fungierte und Sperrungsverfügungen gegen eine Reihe 

von Access-Provider erlassen hat, sind drei verschiedene Sperrungsmöglichkeiten be-

kannt. Die Manipulation der DNS-Einträge am DNS-Server des Access-Providers, die 

Benutzung eines Proxc-Servers oder die Sperrung der IP-Adresse am Router. Diese 

>erfahren sollen nachfolgend analcsiert Werden: 

 

8. DNS Sperren 
 

Das DNS ist einer der Wichtigsten Dienste im Internet. Hauptsächlich Wird das DNS zur 

Umsetzung von Domainnamen in IP-Adressen benutzt.41 Das DNS ist also dem Tele-

fonbuch vergleichbar, das die Namen der Teilnehmer in ihre Telefonnummer auflöst. 

Das DNS bietet somit eine >ereinfachung, Weil Menschen sich Namen Weitaus besser 

merken können als [ahlenkolonnen. So kann man sich einen Domainnamen Wie 

WWW.bundestag.de in der Regel leichter merken als die dazugehörende IP-Adresse 

217.79.215.140. Die UmWandlung ist dabei für den Benutzer nicht sichtbar, das heidt, 

die IP-Adresse Wird nicht angezeigt. Rechner, auf denen dieser Dienst läuft, Werden als 

DNS-Server oder Name-Server bezeichnet. Ein solcher Server nutzt eine dezentral im 

Internet verteilte Datenbanki hede einzelne Datenbank ist für einen bestimmten Na-

mensbestandteil zuständig. Der Host-Name Wird immer von rechts nach links aufgelöst: 

Die erste Datenbankauskunft betrifft die Top-Level-Domain Rz. B. ldem für Deutsch-

landS und Wird an den zuständigen DNS-Server Rin diesem Falle bei der DENIC e. G.42S 

gesandt. Dieser DNS-Server gibt die IP-Adresse des Servers zurück, der für die Second-

Level-Domain Rim obigen Beispiel lbundestagmS zuständig ist. Dieser Prozess Wird so 

lange fortgeführt, bis der ganz links stehende Namensbestandteil lWWWm erreicht ist. 

 

                                                 
40 Der MDSt> ist seit dem 01.03.2007 auder Kraft. 
41 vgl. auch S. 11 
42 Die DENIC eG ist die zentrale Registrierungsstelle für alle Domains unterhalb der Top Level Domain 

.de. 
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_.1. Sperrungsverfahren 
 

Das Sperrungsverfahren funktioniert insofern, als das derhenige, der im DNS-Server den 

gesuchten Eintrag nachschlägt, eine fehlerhafte numerische Adresse erhält und somit 

die >erbindung misslingt43 und die Endnutzer dann die Meldung lHost not foundm er-

halten. 

 

_.2. >erWendung eines Proxc-Servers 
 

Eine Weitere Möglichkeit um den Abruf von Informationen mit strafbarem Inhalt zu 

verhindern, besteht darin, Proxc-Server zur Filterung der abgerufenen Informationen 

einzusetzen44. Um eine zu naive Interpretation des Begriffs eines Proxc-Servers zu ver-

hindern, mud zunächst die Technologie näher erläutert Werden: 

;eitverkehrsnetze Werden stark belastet, Wenn viele Nutzer immer und immer Wieder 

dieselben Informationen von entfernten Rechnern abrufen. Daher Wurden auch im Be-

reich des http-Protokolls Proxc-Server zur [Wischenspeicherung vor Vrt entWickelt. Ein 

Proxc-Server ist ein Dienst im Internet, der zWischen einen Einzelrechner und das Ge-

samtnetz geschaltet ist45. ;enn ein BroWser über die technische Möglichkeit verfügt, so 

kann der Benutzer über das BroWser-Vptionsmenü einstellen, dad statt des für die 

URL4a zuständigen Servers zunächst der vom Nutzer eingetragene Proxc befragt Wird, 

ob dieser die geWünschte Information in seinem Cache47 vorrätig hat. Falls dies der Fall 

ist, Wird diese Information sofort vom Proxc an den BroWser ausgeliefert, und eine Ent-

lastung der Datenleitungen ist die geWünschte Folge. Ist die Information nicht vorhan-

den, Wird der Proxc versuchen, diese zu beschaffen, um sie zum einen dem anfragenden 

BroWser zur >erfügung zu stellen und um sie zum anderen für Weitere Anfragen eine 

geWisse [eit vorrätig zu halten. Insofern sieht es auf den ersten Blick so aus, als könne 

am Proxc mittels Negativlisten eine Filterung implementiert Werden, die Informationen 

mit strafbarem Inhalt nicht an Client-Rechner Weiterleitet. Derzeitige Proxc-Server sind 

allerdings in Hinblick auf eine effiziente Bearbeitung von Negativlisten nicht optimiert. 

                                                 
43 Pfitzmann, Köpsell, Kriegelsteini S. 52. 
44 ebenda, S. 54. 
 
45 Brauner, Raible-Besten,;eigerti S. 179. 
4a Uniform Resource Locator RURLS bezeichnet die genormte Adressierung für Multimedia-Dokumente 

im ;;; oder auf dem eigenen Rechner. 
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_.3. IP-Sperren 

 

Die dritte Möglichkeit besteht darin, dass eine Sperrung des [ugangs zur IP-Adresse 

stattfindet. Im Falle einer IP-Sperre Werden demzufolge Anfragen, die sich auf eine der 

IP-Adressen beziehen, unter der ein strafrechtlich relevantes Angebot zur >erfügung 

gestellt Wird, am vom Access-Provider betriebenen Router aussortiert und nicht Weiter-

geleitet.4_ Somit ist dieses Angebot für den Kunden des Providers nicht mehr erreichbar. 

 

_.4. Umgehungsmadnahmen 
 

Festzuhalten bleibt, dass es zWar technisch möglich ist, die drei genannten Sperrverfah-

ren einzurichten. Allerdings existiert eine Reihe von Umgehungsmadnahmen für hede 

der genannten Sperrmadnahmen. Bezüglich der IP-Sperre ist zu berücksichtigen, dass 

sie Weit mehr sperrt als beabsichtigt und keine zielgenaue Blockade der inkriminierten 

Inhalte beWirkt. Dieser Fall tritt zum Bespiel dann ein, Wenn sich mehrere ;ebseiten 

dieselbe IP-Adresse teilen. Aufgrund der Adressknappheit ist es also üblich, dass für 

eine öffentliche IP-Adresse mehrere Hosts gehalten Werden. Dies hat zur Folge, dass 

eine Sperrung, die an der IP-Adresse ansetzt, äuderst ungenau ist und dazu führen kann, 

dass mehrere andere legale ;ebseiten automatisch mitgesperrt Werden.49 Das >G Düs-

seldorf50 stellte dazu fest: lDass mit der Sperrung einer IP-Adresse Wegen RechtsWid-

rigkeit eines Angebots auch andere legale Angebote mit betroffen sein können, macht 

diese Methode nicht im Rechtssinne zur GefahrenabWehr ungeeignet. Im obrigen Wird 

es Wegen der hohen >erbreitung getrennter Domains für unterschiedliche Angebote 

durchaus die Möglichkeit geben, nicht rechtsWidrige Angebote auf nicht gesperrte IP-

Adressen auszulagern, ohne dass sich die von den Kunden eingesetzten Adressen än-

dern.m 

 

                                                                                                                                               
47 Cache ist eine besondere Art von Speicher, die den [ugriff auf Daten beschleunigen soll. 
4_ Schneider, Gerhardi Die ;irksamkeit der Sperrung von Internet-[ugriffen, in MMR R1999S: S. 571, 

572. 
49 >olkmanni S. 243. 
50 >G Düsseldorf, Urt. vom 10.05.2005, 27 K 59a_.02. 
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So Waren vor einigen fahren zahlreiche ;ebseiten der SchWeizer Hochschulen in der 

SchWeiz nicht erreichbar, Weil der Rechner, auf Welchem die ;ebseiten betrieben Wur-

den, eine IP-Adresse zugeteilt bekam, unter Welcher vorher ein rechtsextremes Internet-

Portal erreichbar War.51 Da die Sperrlisten nicht aktuell Waren, Wurden auch die Hoch-

schulseiten gesperrt, obWohl sie mit den Rechtsextremen Weder den Domainnamen, 

noch den Inhalt teilten. [udem kann die IP-Blockade relativ einfach umgangen Werden. 

Der Betreiber des [ielrechners muss lediglich die IP-Adresse ändern und die Madnah-

me läuft ins Leere. 

 

Auch im Falle der DNS-Sperre gibt es Umgehungsmöglichkeiten. In einer Anleitung 

zur Konfiguration der DNS-Einstellungen52 beschreibt der Chaos Computer Club 

RCCCS, Wie heder Nutzer diese Einstellungen am eigenen PC ohne grode Mühen ändern 

und auf einen alternativen DNS-Server ausWeichen kann. Auderdem bleibt der Eingriff 

am DNS-Server auch dann Wirkungslos, Wenn der Nutzer anstatt der URL direkt die IP-

Adresse in den BroWser einträgt. 

 

Um eine DNS-Sperre zu umgehen, könnte der Nutzer auch einen Proxc verWenden, um 

über diesen auf die gesperrte Seite zu gelangen53. Eine Weitere einfache Möglichkeit, 

die Sperrung zu umgehen, ist ferner den Anbieter zu Wechseln. Notfalls kann zu einem 

ausländischen Provider geWechselt Werden. Der sperrende Router des lokalen Providers 

Wird dann nicht mehr verWendet und die Sperrung ist demzufolge Wirkungslos.54 Auch 

eine Sperrung von Inhalten durch Einsatz von Proxc-Servern lässt sich ähnlich leicht 

Wie die zuvor beschriebene DNS-Sperre umgehen. Dabei kommen die gleichen Umge-

hungsmadnahmen zum Einsatz. Der Content-Provider kann seine Inhalte einfach unter 

einer anderen Adresse anbieten, so dass eine adressbasierte Filterung im [Wangs-Proxc 

midlingt.55 [udem Wäre ein Weiterer Nachteil, dass der Einsatz von Proxc-Servern einen 

erheblichen technischen AufWand erfordern Würde5a. 

 

                                                 
51 >gl. WWW.heise.de.tp.r4.artikel.12.12249.1.html. 
52 >gl. http:..WWW.ccc.de.censorship.dns-hoWto.index.xml. 
53 Pfitzmann, Köpsell, Kriegelstein, S. 53. 
54 Köhntopp, Seegeri Sperrungen im Internet, in DuD R1997S: S. a29. 
55 Pfitzmann, Köpsell, Kriegelstein, S. 53. 
5a Stadler,Thomasi Sperrungsverfügung gegen Access-Provider, in: MMR, a.2002, S. 34a. 
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Bei der Betrachtung der Umgehbarkeit einer Madnahme ist auderdem der Kenntnisstand 

der heWeiligen [ielgruppe nicht auder Acht zu lassen. Es kann und muss davon ausge-

gangen Werden, dad dieser Kenntnisstand in hüngeren Bevölkerungsschichten Wesent-

lich höher ist als bei denen, die eine Umgehbarkeit auf ihre SchWierigkeit hin zu beur-

teilen versuchen. 

 

Daher ist zum einen festzuhalten, dass Sperrungen durch die Access-Provider zWar 

technisch möglich sind, hedoch kann hede der drei aufgeführten Sperrtechniken mit ei-

nem vergleichsWeise geringen AufWand von dem Nutzer oder den Anbietern der Inhalte 

umgangen Werden.57 [um anderen bleibt bezüglich der >erhinderung des [ugangs zu 

bestimmten ;ebseiten festzuhalten, dass eine dauerhafte, zielgerichtete Sperrung ohne 

erhebliche NebenWirkungen auf der Grundlage der gegebenen Internetstruktur nahezu 

unmöglich ist5_. Um im Internet Sperrverfügungen sinnvoll und effektiv umsetzen zu 

können, müsste die Struktur des Internets komplett neu gestaltet Werden. 

 

 

_.5. Erforderlichkeit 

 

Aus den genannten Gründen ist auch die Erforderlichkeit einer Sperrungsanordnung 

fraglich. Denn als erforderlich im Sinne des >erhältnismädigkeitsgrundsatzes gilt ein 

Eingriff nur dann, Wenn kein milderes, zugleich aber ebenso effektives Mittel zur [iel-

erreichung zur >erfügung steht. [u denken Wäre etWa an gezielte Aufklärungsmadnah-

men in der Öffentlichkeit mit Hilfe der Medien. 

Eine Erklärung der Vrganisation für Sicherheit und [usammenarbeit in Europa RVS[ES 

aus dem fahre 2005, die sich im funi desselben fahres mit der Meinungsfreiheit im In-

ternet befasste, sprach sich dafür aus, die Inhaltskontrolle allein den Nutzern zu überlas-

sen. Besondere Bedeutung sollten danach Filtermadnahmen durch die Eltern zukom-

men. 

 

Das >G Köln59 nahm dennoch in einem Urteil aus dem fahre 2005 ana0, dass eine Sper-

re, deren ;irksamkeit in der Regel vom [ufall abhängt, ein Wirksames Mittel darstellt, 

                                                 
57 Horster, S. 55. 
5_ Schneider, Gerhardi Die ;irksamkeit der Sperrung von Internet-[ugriffen, in MMR 1999, S. 571 ff. 
59 >G Köln, Urt. v. 3.3. 2005 , a K 7a03.02. 
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da nicht erWiesen sei, dass es lpraktisch überhaupt keinen [ugriff auf die in Rede ste-

henden Seiten verhindertx.  

 

_.a. Angemessenheit 

 

Vb eine Sperrung angemessen ist, muss aufgrund einer AbWägung anhand unterschied-

licher Kriterien entschieden Werden. [u diesen Kriterien zählen etWa die durch die un-

zähligen Inhalte verletzten Rechtsgüter auf der einen und durch die Kontrollmadnahmen 

tangierten Rechtsgüter auf der anderen Seite.a1 Die Betroffenen dürfen nicht übermädig 

oder unzumutbar belastet Werden. Bei einer GesamtabWägung zWischen der SchWere 

des Eingriffs und dem GeWicht und der Dringlichkeit der ihn rechtfertigenden Gründe 

muss die Grenze des [umutbaren geWahrt bleiben.a2 

 

Als unzumutbar Werden insbesondere Madnahmen anzusehen sein, die einen erhebli-

chen AufWand erfordern, die hedoch durch einen [ugriff auf entsprechende Informati-

onsangebote im Ausland oder über andere Netzverbindungen mit einem vergleichsWeise 

geringen AufWand umgangen Werden können.a3 Dass dies auch bei der Düsseldorfer 

Bezirksregierung angeordneten Madnahme aus dem fahre 2002 der Fall War, dürfte he-

denfalls keine unvertretbare Einschätzung sein. Denn selbst Wenn die Sperrungen ge-

eignet sind, den [ugang von 70 bis _0 Prozent der Nutzer zu den gesperrten Inhalten zu 

verhindern, so befinden sich noch zahlreiche Weitere vergleichbare Inhalte im Netz, so 

dass die Chancen, den Schutz der deutschen Bevölkerung vor der >erbreitung von kin-

derpornographischen Inhalten, illegalem Glücksspiel, ;erbung für terroristische [iele, 

>olksverhetzung oder Betrug durchzusetzen, durch die Sperrung von einigen Internet-

seiten nur unWesentlich vergrödert Werden dürftena4. [udem ist im Rahmen der Ange-

messenheit anzubringen, dass die Sperrungen erhebliche Kosten bei den Internet-

Providern verursachen. Die intensivste finanzielle Belastung der Access-Provider Würde 

                                                                                                                                               
 
a1 Sieber, Ulrichi Die rechtliche >erantWortlichkeit im Internet, MMR 2.1999, Rn. 410 ff, München. 
a2 B>erfGE 113, 1a7 ff. 
a3 Sieber, Ulrichi Die rechtliche >erantWortlichkeit im Internet, MMR 2.1999, Rn. 423 ff, München. 
a4 Kritische ;ürdigung der Anordnung von Sperrungen des [ugangs zur rechtsWidrigen Internetinhalten 

gegenüber [ugangsvermittlern, Ausarbeitung ;D 10 0a.02. 
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sich für die Adressaten aus der Auflage ergeben, einen Proxc-Server zu installieren.a5 

Sie bildet deshalb einen Hauptkritikpunkt der Sperrungstechnologie. Insbesondere für 

die [ugangsvermittler auf der Internetschicht, die keinen Proxc betreiben, Würden sich 

enorme Kosten ergeben.aa Die Branche geht von einem GesamtaufWand von vielen Mil-

lionen Euro aus.a7 Unterschiedlich leistungsfähige Proxcserver sind zWar auch unter-

schiedlich teuer. Der MindestaufWand ist aber auch nicht unbeträchtlich. Ebenso liegt es 

bei den Personalkosten. Sobald Sperrverlangen keine seltene Ausnahme mehr sind, 

müsste ein Access-Provider dafür besonderes Personal einstellen. Ein Teil der zusätzli-

chen Kosten ist also fix. Seine Höhe hängt nicht vom Geschäftsvolumen des Access-

Providers ab. Deshalb sind kleine Access-Provider besonders betroffen. Einige müssten 

sogar ganz aus dem Markt ausscheiden. Bezüglich der DNS-Sperrungen können die 

Kosten nicht beziffert Werden. 

 

Für die Durchführung von DNS-Sperrungen Wurden im Hinblick auf die Umstellung am 

Server in den bereits drei aufgezählten >erfahren zur Sperrungsverfügung der Düssel-

dorfer Bezirksregierung ein Kostenumfang von einem halben Arbeitstag berechnet.a_ 

Selbst bei einem vergleichsWeise kostengünstigen Sperransatz Wie der DNS-

Manipulation ist problematisch, dass – anders als im allgemeinen Polizei- und Vrd-

nungsrecht – im fMSt> und im RSt> keine Kostenerstattung zur Entschädigung der 

herangezogenen Diensteanbieter vorgesehen ist.a9 

 

Die Angemessenheitsprüfung gestaltet sich hedoch auch aus dem Grund als problema-

tisch, Weil sich bei der NormanWendung aufgrund der diversen illegalen Inhalte – Wie 

>olksverhetzung, Pornografie, GeWaltdarstellungen –, des TätigkeitsschWerpunkts der 

Provider und der einsetzbaren technischen Sperrmadnahmen sehr unterschiedliche Fall-

konstellationen ergeben können. Die Prüfung ist auch in den heWeiligen unterschiedli-

chen Fallgestaltungen problematisch, da meist mehrere Grundrechtsträger und unter-

schiedliche Grundrechte betroffen sind. SchWierig ist schliedlich auch die Angemessen-

heit einer Sperrungsanordnung im >erhältnis zu dem mit ihr verfolgten [iel. Denn Wäh-

                                                 
a5 Engel, Christophi Die Internet-Service-Provider als Geiseln deutscher Vrdnungsbehörden, in: MMR 

4.2003, S. 20, Pfitzmann, Köpsell, Kriegelstein, S. 21a. 
aa Pfitzmann, Köpsell, Kriegelsteini S. 1__. 
a7 Engel, Christophi Die Internet-Service-Provider als Geiseln deutscher Vrdnungsbehörden, in: MMR 

4.2003, S. 20. 
a_ Pfitzmann, Köpsell, Kriegelsteini S. 1_5. 
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rend das mit ihr verfolgte [iel nach den bereits gemachten Ausführungen einerseits al-

lenfalls unvollständig erreicht Wird, schränkt die Sperrung von ;eb-Seiten mit Hilfe 

eines DNS-Filters eine ganze Reihe von verfassungsrechtlich bedeutsamen Belangen 

ein. 

 

An erster Stelle ist dabei die Kommunikationsfreiheit des Art. 5 GG zu nennen, die 

zWar nicht unbeschränkt garantiert Wird, insbesondere durch die mittelbaren ;irkungen 

einer Sperrungsandrohung aber auf eine ;eise gefährdet Werden kann, die bedenklich 

erscheint. Denn Wenn auch zuzugeben ist, dass Belange des fugendschutzes im Allge-

meinen und der öffentlichen Sicherheit und Vrdnung Beschränkungen der Kommunika-

tionsfreiheit legitimieren können, muss dennoch berücksichtigt Werden, dass die Gefahr 

Weitergehender Beeinträchtigungen besteht, Wenn Access-Provider Geldbuden befürch-

ten müssen, Weil sie bestimmte Inhalte nicht hinreichend ausfiltern können. Dann näm-

lich besteht die Gefahr, dass diese Provider zur >ermeidung möglicher Nachteile auch 

Inhalte sperren, die an sich unbedenklich sind. Im Ergebnis Würden dadurch private 

Unternehmen zu einer Art [ensurstelle, die darüber entscheidet, Welche Informationen 

zu den Bürgern gelangen können und Welche nicht, ohne dass die gleichen rechtsstaatli-

chen >orkehrungen gegen einen Missbrauch dieser Macht bestehen Würden Wie gegen-

über staatlichen Einschränkungen der Kommunikationsfreiheit.70 Hält man sich das 

grode Missbrauchspotenzial, das gerade bei zentralen technischen Filterscstemen be-

steht, und die Bedeutung der Kommunikationsfreiheit für eine freiheitliche Demokratie 

vor Augen, so muss diese Gefahr als besonders schWerWiegend angesehen Werden. 

Eben mit dieser Begründung sind im Interesse des fugendschutzes eingeführte Bestim-

mungen in den >ereinigten Staaten von Amerika durch den Supreme Court für verfas-

sungsWidrig erklärt Worden.71 

 

Hinzu kommen Einschränkungen der Freiheit der Wirtschaftlichen Betätigung der Ac-

cess-Provider. Insbesondere für kleine Provider kann die Einrichtung einer Sperrung 

unter Umständen einen erheblichen technischen AufWand bedeuten, zumal in vielen 

Fällen aufgrund der oben genannten technischen Umgehungsmöglichkeiten eine ständi-

ge Aktualisierung der technischen Einstellungen notWendig sein Wird. ErschWerend 

                                                                                                                                               
a9 Pfitzmann, Köpsell, Kriegelsteini S. 21a. 
70 Hoffmann-Riem, ;olfgang: ;ider die Geistespolizei, in: Die [eit 20.2001. 
71 Engel, Kelleri S. 115 f. 
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Wirkt zudem, dass aufgrund der dezentralen Aufsichtsstruktur in der Bundesrepublik 

Deutschland Wahrscheinlich ist, dass in vielen Fällen nicht alle Provider den gleichen 

Sperrungsanordnungen unterliegen. Das birgt für den einer Anordnung unterliegenden 

Provider nicht nur aufgrund der zahlreichen lInternet-bc-Callm-Angebote die Gefahr, 

dass Kunden zu einem anderen Anbieter Wechseln und die mit einer Sperrung ange-

strebte ;irkung verpufft. Entsprechend Wird von [immermann angenommen, eine 

Sperrungsanordnung sei nur dann angemessen, Wenn sie allen in Deutschland tätigen 

[ugangsanbietern auferlegt Wird.72 

 

Stellt man diese negativen AusWirkungen den vermutlich nur geringen positiven Effek-

ten gegenüber, muss mit einer im Schrifttum zunehmend vertretenen Auffassung auch 

die Angemessenheit einer Sperrungsanordnung gegenüber Access-Providern als prob-

lematisch angesehen Werden.73 

 

 

9. Vhina als ein Fallbeispiel für Sperrmaßnahmen 
 

;ährend der Ming Dcnastie R14. – 17. fahrhundertS bauten die Chinesen das grödte 

BefestigungsWerk der Erde mit einer Gesamtlänge von 7.200 km. Seit einigen fahren 

feilt die chinesische Regierung mit der Unterstützung Westlicher Suchmaschinenbetrei-

ber am Aufbau einer undurchlässigen Internetzensur, auch sog. Great FireWall of China 

genannt, die gerade im Rahmen der Vlcmischen Spiele WeltWeit Aufsehen erregte. Da 

es von offizieller chinesischer Seite keine Beschreibung für die in China angeWendete 

Scstem zur Sperrung des [ugriffs auf unliebsame, ausländische Internetinhalte gibt, 

kann nur auf Literatur zurückgegriffen Werden, die sich eingehend damit beschäftigt 

hat, den Aufbau und die FunktionsWeise des Scstems zu rekonstruieren. So haben ;is-

senschaftler der Universität von Cambridge ermittelt RlIgnoring the great fireWall of 

China, 200a, ClactonS, Wie chinesische Internet-Nutzer vor missliebigen Inhalten ge-

schützt Werden. 

 

                                                 
72 [immermann, Andreasi Polizeiliche GefahrenabWehr und das Internet, in: Nf; 1999, S. 3150. 
73 ebenda 
 



 - 2a - 

[unächst Werden die Datenpakete durch die chinesischen Access-Provider ungehindert 

Weitergeleitet, Wobei hedoch Kopien an ein Intrusion Detection Scstem RIDSS geleitet 

Werden. Das IDS analcsiert den Datenstrom auf zu sperrende Inhalte. ;ird ein zu sper-

render Inhalt aufgespürt, so Werden die Router instruiert, TCP-Reset RRSTS-Pakete an 

die beiden Endpunkte der Kommunikation zu senden. Dies hat zur Folge, dass die betei-

ligten Geräte – in den meisten Fällen Rechner des Endnutzers und ;ebserver – die >er-

bindung als beendet ansehen. Gleichzeitig speichert das IDS für eine geWisse [eit die 

IP-Adressen der an der geblockten >erbindung beteiligten Endpunkte. Auf diese ;eise 

kann das IDS zukünftige >erbindungen sofort sperren, ohne eine Inhaltsanalcse durch-

führen zu müssen RGutachten Technik, S. 59S. 

 

Das bemerkensWerte an dieser Lösung ist, dass nicht etWa die zu sperrenden IP-

Adressen in einer FireWall bzW. den Routern hinterlegt Werden, sondern diese Lösung 

juasi lstatelessm funktioniert, da sie die beteiligten Kommunikationspartner dazu bringt, 

von einer beendeten Kommunikation auszugehen. So Wird das Skalierbarkeitsproblem 

gelöst, da im Allgemeinen davon auszugehen ist, dass eine zustandsbasierte Filterung zu 

aufWendig ist, als das sie unter praktischen Gesichtspunkten in den FireWalls.Routern 

der Access-Provider durchführbar Wäre. 

Dieses Filterscstem hat sich in Tests zWar als nicht perfekt erWiesen, da auch hier Mög-

lichkeiten bestehen die Sperrmadnahmen zu umgehen. Dennoch lässt sich feststellen, 

dass diese Methode eine effektive Madnahme zur Sperrung darstellt.  

 

Gerade am Beispiel China zeigt sich, dass Sperrungen durchaus Wirksam durchgesetzt 

Werden können, allerdings mit einem erheblichen AufWand an Kosten, [eit und Human 

Resources. Um Sperrungen effektiv handhaben zu können, müsste das Internet ganz-

heitlich umstrukturiert Werden und insbesondere seine ursprüngliche Intention, nämli-

che die dezentrale >ernetzung von Computern, aufgegeben Werden. 

 

 

 

 

 

 

Günter Pursch       gez. >erena Bär 
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