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Die Bundesbeauftragte
fiir den Datenschutz und
die Informationsfreiheit

Die geplante Regelung ist zu unbestimmt, weil sie die Betroffenenrechte insoweit
einschrankt, ,als dies erforderlich und verhaltnismaBig ist, um das Recht auf Schutz
der personenbezogenen Daten mit der Pflicht zur Geheimhaltung in Einklang zu
bringen®“. Nach welchen Kriterien aber diese Abwagung zu treffen ist, wann welches
Recht Uberwiegt, ,regelt” der Entwurf aber nicht. Damit |asst er die nach Artikel

23 DSGVO zu regelnden Fragen offen.

Artikel 90 EU-DSGVO sieht zudem keine Berechtigung vor, die Kontrollbefugnisse
der Datenschutzaufsichtsbehérden in der vorgesehenen Weise zu beschranken,
sondern lediglich ein Recht, Regelungen zu treffen, ,soweit dies notwendig und ver-
haltnismanig ist, um das Recht auf Schutz der personenbezogenen Daten mit der
Pflicht zur Geheimhaltung in Einklang zu bringen®. Die vorgesehene Regelung fallt
weit hinter die seit Jahrzehnten bewéahrte Regelung des § 24 Absatz 2 Nr. 2 BDSG
zurtick. Der Kontrolle der BfDI (und auch der Aufsichtsbehdrden) kénnte zuklinftig
stets entgegen gehalten werden, dass die Daten einem Berufsgeheimnis unterliegen,
obwohl dies nur in wenigen Fallen in der Vergangenheit problematisch war und ge-
rechtfertigt erschien. Eine von der EU-DSGVO gewollte und vorgeschriebene Kon-
trolle gegenuber 6ffentlichen Stellen oder im Gesundheitsbereich oder bei anderen
Berufsgeheimnistragern ware demnach unmdéglich.

Hinzukommt, dass durch den Verweis auf Art. 58 Abs. 1 lit. f) DSGVO davon auszu-
gehen ist, dass den Aufsichtsbehérden bereits der Zutritt zu den Rdumen verwehrt
wird und ihnen daher nicht einmal eine Kontrolle etwa der technischen und organisa-
torischen MaBnahmen ermdglicht wird.

Artikel 90 EU-DSGVO durfte allenfalls dazu fuhren, etwa strafrechtliche Normen ein-
zufihren, wie sie in Deutschland bereits durch § 203 Absatz 2a StGB vorhanden ist.
Es ist geradezu widersinnig, das Vorhandensein von Berufsgeheimnissen zu Lasten
der betroffenen Blrger dazu zu nutzen, eine effektive Kontrolle durch die Daten-
schutzaufsichtsbehérden auszuhebeln.

Zweifelhaft ist auch, ob das ,Berufsgeheimnis® hinreichend konkret eingegrenzt ist.

Begriffliche Unschérfen sind bei § 39 BDSG insoweit unschadlich, weil dieser mit der
Verscharfung der Zweckbindung die Rechtsstellung des Betroffenen verbessert. Die

30373/2016



w

SEITE 43 VON 60

Die Bundesbeauftragte
fiir den Datenschutz und
die Informationsfreiheit

geplante Regelung verschlechtert dessen Rechtsstellung hingegen. Deshalb ist das
Berufsgeheimnis genauer zu umschreiben, z.B. durch ein Zitat des § 203 Absatz 1
StGB. Es kann zwar gerechtfertigt sein, die Betroffenenrechte gerade im Hinblick auf
das Berufsgeheimnis einzuschranken. Dies kann zum Beispiel der Fall sein bei ei-
nem Facharzt der Psychiatrie, der auch Daten zu Angehdrigen des Patienten in die
Patientenakte aufgenommen hat. Hingegen wird dies in der Regel nicht der Fall sein
bei einer Datenverarbeitung fir wissenschaftliche Zwecke, wenn der davon Betroffe-
ne Auskunft Uber die zu ihm gespeicherten Daten erhalten méchte.

Insgesamt ist § 36 daher dringend zu Uberarbeiten. Die Betroffenenrechte missen
ebenso effektiv gewahrleistet sein wie auch eine wirksame Kontrolle durch die BfDI
und die Aufsichtsbehérden. Der notwendige Ausgleich zwischen den Geheimhal-
tungsbestimmungen und den Betroffenenrechten bzw. den Kontrollrechten kann
nicht den Berufsgeheimnistragern Uberlassen bleiben, sondern sowohl Art. 23 als
auch Art. 90 DSGVO verlangen, dass der nationale Gesetzgeber diese Abwagung
konkret und spezifisch vornimmt.

32.Zu § 37 ABDSG-E

In Absatz 1 wird die Verarbeitung durch Videotberwachung erhobener personenbe-
zogener Daten durch 6ffentliche Stellen (zu erganzen: des Bundes) geregelt. Die Vo-
raussetzungen entsprechen insoweit § 6b Abs. 1 und Abs. 3 Satz 1 BDSG.

Nicht geregelt wird allerdings die Erhebung der Daten, was insbesondere auch dann
relevant wird, wenn eine Beobachtung ohne Speicherung erfolgt. Auch dies ist ein
Eingriff in das Recht auf informationelle Selbstbestimmung und sollte geregelt wer-
den, wie dies in § 6b Abs. 1 BDSG der Fall ist.

Daruber hinaus fehlen Regelungen zur Weiterverarbeitung gespeicherter Daten zu
anderen Zwecken nach dem Vorbild des § 6b Abs. 3 Satz 2 BDSG. Solche ein-
schrankenden Regelungen sind jedoch notwendig, da anderenfalls die (zu) weit ge-
fassten Bestimmungen des § 6 ABDSG-E gelten wirden. Eine dem § 6b Abs. 3
Satz 2 BDSG entsprechende Regelung ist daher aufzunehmen.
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33.Zu den §§ 38, 39 ABDSG-E

Die Ubernahme der Vorschriften der §§ 28a, 28b BDSG entspricht einem mehrheitli-
chen Wunsch der AG Auskunfteien des Dusseldorfer Kreises, dem sich die BfDI nicht
entgegengestellt hat.

Es bestehen jedoch erhebliche Zweifel, ob die DSGVO lberhaupt einen Regelungs-
spielraum bietet, diese Vorschriften weiterhin national zu regeln. Die Begriindung
hebt insoweit auf Art. 6 Abs. 4 DSGVO ab. Dieser enthalt jedoch keine Befugnis fir
den nationalen Gesetzgeber, eigene Rechtsvorschriften zur Anderung zu nicht ver-
einbaren Zwecken zu erlassen. Auf die Ausfihrungen zu § 6 (o., Ziff. 7.) wird inso-
weit Bezug genommen.

Inhaltlich sollten die bisherigen §§ 28a, 28b BDSG jedoch auch nicht wortgleich
tbernommen, sondern die Erfahrungen der letzten 7 Jahre seit Schaffung der Vor-
schriften berlcksichtigt werden. Dies betrifft in erster Linie das Scoring, bei dem er-
hebliche datenschutzrechtliche Defizite, wie beispielsweise bei der zu weitgehenden
Nutzung des Geoscoring bestehen. Zudem fehlt es in der DSGVO und im ABDSG-E
auch an adaquaten Auskunftsregelungen, wobei insoweit die geltenden Regelungen
in § 34 Abs. 2 BDSG nicht ausreichen.

Im Ergebnis erscheint die vorgeschlagene partielle Ubernahme der §§ 28a, 28b
BDSG nicht als Ideallésung. BfDI halt es fir notwendig, angesichts der sehr fragwur-
digen Regelungsbefugnis und der inhaltlichen Defizite entweder auf spezifische Re-
gelungen derzeit zu verzichten oder eine datenschutzrechtlich zufriedenstellende
Lésung unter Berlcksichtigung der Erfahrungen der Aufsichtsbehérden zu finden.
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34.Zu § 41 ABDSG-E

Die Regelungen zum gerichtlichen Rechtsschutz gegen MaBnahmen der Aufsichts-
behérden — auch im 6ffentlichen Bereich — sind aus hiesiger Sicht im Wesentlichen
zufriedenstellend.

In Absatz 7 wird jedoch die Anordnung der sofortigen Vollziehung gegentiber Behor-
den ausgeschlossen. Dies ist nicht akzeptabel und die Begriindung Gberzeugt nicht.
Auch im 6ffentlichen Bereich wird es Félle geben, in denen die Anordnung der sofor-
tigen Vollziehung notwendig ist, um die Rechte der Betroffenen zu wahren. Ange-
sichts der Dauer verwaltungsgerichtlicher Streitigkeiten ist diese Mdéglichkeit in drin-
genden Eilfallen unverzichtbar. Ordnet die BfDI bspw. die Beseitigung einer Sicher-
heitsllicke in einem IT-System einer Behérde an, darf eine Klage der Behdrde nicht
dazu fuhren, dass wegen der aufschiebenden Wirkung dieser Zustand zwei oder
mehr Jahre nicht beseitigt wird.

Zwar ist es richtig, dass sich BfDI und Behérden nicht in einem Subordinationsver-
héltnis gegenuberstehen. Dies gilt aber fir das gesamte Klageverfahren und kann
deshalb bei der sofortigen Vollziehung auch nicht als Argument herangezogen wer-
den, zumal sich der Zusammenhang nicht erschlief3t.

Wirde eine sofortige Vollziehung angeordnet werden kénnen, wirden den Behdrden
hier auch keine Rechte genommen. Wie jeder andere Adressat der aufsichtsbehérd-
lichen MaBnahmen héatten sie die Méglichkeit, gem. § 80 Abs. 5 VwWGO die Wieder-
herstellung der aufschiebenden Wirkung zu beantragen.

Ob der in der Begriindung als Alternative angesprochene Antrag auf einstweilige An-
ordnung statthaft wére, ist fraglich. Dieser ist ein Rechtsschutzinstrument gegen
(drohende) MafBBnahmen von Behérden, erméglicht es aber den Behdrden nicht, ih-

rerseits Aufsichtsbefugnisse im Eilfall mit Hilfe des Gerichts durchzusetzen.

Vor diesem Hintergrund sollte Absatz 7 gestrichen werden.
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35.Zu § 60 ABDSG-E

Die Regelung ist dringend Uberarbeitungsbedurftig.

Nachrichtendienste: Die Regelung beschrankt sich auf den Anwendungsbereich
der JI-Richtlinie. Gleichzeitig beschrankt sich § 42 auf den Bereich der DS-GVO.
Damit sind rechtswidrige Datenverarbeitungen der Nachrichtendienste nicht mehr
buBgeldbewehrt!

Dies wird den verfassungsrechtlichen Vorgaben nicht gerecht. Eine verhaltnisma-
Bige Ausgestaltung der Vorschriften zur Datenverarbeitung setzt wirksame Sank-
tionen bei Rechtsverletzungen voraus (BVerfG NJW 2016, 1781, 1789, Abs. Nr.
139). ,Wirden auch schwere Verletzungen der Eingriffsvoraussetzungen im Er-
gebnis sanktionslos bleiben mit der Folge, dass der Schutz des Persdnlichkeits-
rechts angesichts der immateriellen Natur dieses Rechts verkimmern wirde, wi-
dersprache dies der Verpflichtung der staatlichen Gewalt, die Entfaltung der Per-
sénlichkeit wirksam zu schitzen.®

Bislang sind die §§ 43, 44 BDSG geman § 27 BVerfSchG anwendbar. Dass sollte
so bleiben.

Des Weiteren sollte die Verarbeitung allgemein zugénglicher Daten nicht vom
BuBgeldtatbestand ausgeschlossen sein. Sie kann gerade im Bereich der Sicher-
heitsbehérden und der Nachrichtendienste als erheblicher Eingriff zu werten sein.
Ein Eingriff in das Recht auf informationelle Selbstbestimmung kann namentlich
dann gegeben sein, wenn Informationen, die durch die Sichtung allgemein zu-
ganglicher Inhalte gewonnen wurden, gezielt zusammengetragen, gespeichert
und gegebenenfalls unter Hinzuziehung weiterer Daten ausgewertet werden und
sich daraus eine besondere Gefahrenlage fir die Persénlichkeit des Betroffenen
ergibt (BVerfGE 120, 274, 345). Gerade im Bereich der Nachrichtendienste kann
es dazu kommen, dass diese Uber mehrere Jahrzehnte Daten zu einer Person
zusammentragen und dadurch ein umfassendes Persénlichkeitsdossier zur Ver-
flgung haben. Das kann den Betroffenen auch dann erheblich belasten, wenn
sich dies auf allgemein zugangliche Informationen beschrankt. Er muss dann da-
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mit rechnen, dass alles von ihm geschriebene in nachrichtendienstlichen Daten-
banken gespeichert und mit anderen — auch geheimen — Dateien abgeglichen
und mit Analysesystemen ausgewertet wird. Das kann insbesondere beim Publi-
zieren zu einer ,Schere im Kopf* fuhren (vgl. VG Kéln, Urteil vom 20.01.2011 - 20
K 2331/08) und damit die Presse-, Rundfunk- und Meinungsfreiheit nachhaltig
beeinflussen.

e Die sachliche Zustdndigkeit ist zu hinterfragen. So misste bei einem Verstol3

gegen Absatz 1 Nummer 1 die betroffene Behdrdenleitung ein Bu3geldverfahren
gegen sich selbst einleiten. Die Zusténdigkeit sollte deshalb bei der BfDI liegen.

36.Zu § 61 ABDSG-E

Die Strafbarkeit wird gegenlber der jetzt geltenden Fassung des § 44 BDSG deutlich
eingeschrankt.

Im Bereich der Nachrichtendienste existieren Gberhaupt keine datenschutzrechtli-
chen Strafvorschriften mehr.

Auch fur den Bereich der Polizei- und Justizbehérden wird die rechtswidrige Verar-
beitung in der Absicht, sich oder einen anderen zu bereichern oder einen anderen zu
schéadigen, im Bereich der JI-Richtlinie nicht mehr strafbar sein. Die Vorschrift ver-
weist nur auf § 60 Absatz 1 Nummer 3 und 4 ABDSG-E. Damit sind nur wenige
Handlungen im Zusammenhang mit automatisierten Abrufverfahren strafbewehrt.

Der bisherige § 44 BDSG betrifft in ganz besonderer Weise die vom Bundesverfas-
sungsgericht angesprochenen ,schweren Verletzungen der Eingriffsvoraussetzun-
gen* polizeirechtlicher und nachrichtendienstlicher Vorschriften (BVerfG NJW 2016,
1781, 1789, Abs. Nr. 139, siehe oben). Dies betrifft dartiber hinaus im Bereich der
Nachrichtendienste einen Bereich, in dem die Betroffenen ohnehin eingeschrankte
Rechtsschutzméglichkeiten haben.
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Zwar hat der Gesetzgeber einen weiten Gestaltungsspielraum. Die geplante Uberaus
starke Einschrankung — bzw. bezogen auf die Nachrichtendienste: vollstandige Auf-
hebung — der strafrechtlichen Sanktionsmdglichkeiten kann zur Unverhaltnismanig-
keit der Vorschriften zur Datenverarbeitung als solcher fuhren. Sie kann damit die
VerfassungsmaBigkeit weiter Teile der Polizei- und Nachrichtendienstgesetze in Fra-
ge stellen. Ein derartiges Risiko sollte der Gesetzgeber nicht in Kauf nehmen.

IV. Zu Artikel 2 — Anderung des Bundesverfassungsschutzgesetzes

1. Fehlende Regelung

Auslandsibermittlungen

Das Bundesverfassungsgericht hat die Voraussetzungen, unter denen eine Ubermitt-
lung von Daten aus heimlichen Uberwachungseingriffen verfassungsrechtlich zulés-
sig ist, umfangreich dargelegt (BVerfG NJW 2016, 1781, 1805, Abs. Nr. 323 ff.). Das
betrifft ausnahmslos die mit nachrichtendienstlichen Mitteln erhobenen Daten des
BfV.

Neben den bereits beschriebenen erheblichen allgemeinen Mangeln fordert die Vor-
schrift — anders als § 14 BKAG — keinerlei Schutzniveau des auslandischen Staates
(vgl. dazu Bergemann, LD Kap. H Rn. 128). Die Ubermittlung von Daten an das Aus-
land setzt danach eine Begrenzung auf hinreichend gewichtige Zwecke, fur die die
Daten Ubermittelt und genutzt werden durfen, sowie die Vergewisserung Uber einen
rechtsstaatlichen Umgang mit diesen Daten im Empféangerland voraus (BVerfG NJW
2016, 1781, 1805, Abs. Nr. 329). Die regelmaBige datenschutzrechtliche Kontrolle ist
gesetzlich festzuschreiben (Abs. Nr. 354).

All dies fehlt der derzeitigen gesetzlichen Regelung, die der Entwurf insoweit offen-
bar nicht &ndern will.
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2. Allgemein zum Beaqriff ,Verarbeitung personenbezogener Daten®

Zur Ausweitung der Befugnisse durch die Verwendung des Begriffs ,Verarbeitung*
anstatt ,Erhebung, Verarbeitung und Nutzung“ wird zunéachst auf das oben Gesagte
verwiesen.

Wenn bspw. in § 8 Abs. 1 Satz 1 BVerfSchG die Befugnis zum Erheben, Verarbei-
tung und Nutzen durch die Befugnis zum Verarbeiten ersetzt wird, umfasst diese Be-
fugnis nach § 3 Abs. 6 ABDSG nicht nur das Erheben oder die Verwendung, sondern
u.a. auch das Veréandern, die Offenlegung und Ubermittlung, Verbreitung oder eine
andere Form der Bereitstellung sowie den Abgleich oder die Verknipfung. Zwar wer-
den im weiteren Verlauf des Gesetzes spezielle Regelungen z.B. zur Ubermittiung
getroffen. Mit der weiten Begriffsdefinition signalisiert § 8 aber deutlich weitere Be-
fugnisse als sie dem Bundesamt offenbar tatsachlich zustehen. Daher erscheint eine
Uberarbeitung notwendig. Sollte die Ausweitung der Befugnisse dagegen bewusst
erfolgt sein, so ist sie aus Griinden der VerhéltnismaBigkeit entschieden abzulehnen.

Im Ubrigen erscheint die Uberarbeitung auch notwendig hinsichtlich bislang nicht ge-
anderter Paragrafen des BVerfSchG, wie bspw. solche Vorschriften, die den Begriff
,nutzen“ beinhalten (z.B. § 11 oder § 14). Der Begriff des Nutzens findet in der JI-
Richtlinie wie auch in § 3 ABDSG keine Grundlage mehr.

3. Anderungsbefehl Nr. 3.b) (§ 8b Abs. 8 Satz 2 Nr. 2 BVerfSchG)

Auch hier fehlt eine spezifische Gesetzesbegriindung. Der Einschub des Wortes ,er-
hobenen® nach dem Wort , ibermittelnden” ist aber ebenfalls nicht mit den gednder-
ten Begriffsdefinitionen erklarbar. Méglicherweise soll mit dem Einschub eine Klar-
stellung herbeigefiihrt werden, dies ist aber mangels Gesetzesbegrindung nicht
nachvollziehbar. Es versteht sich von selbst, dass man nur solche Daten Ubermitteln
kann, die zuvor erhoben wurden. Korrekterweise musste es dann wohl ,erhobenen
und gespeicherten” hei3en, denn die erhobenen Daten werden wohl immer auch ge-
speichert, jedenfalls dann, wenn sie spater Gegenstand einer Anfrage nach § 8a sein
kénnen. Das BMI sollte um entsprechende Erlauterung gebeten werden.
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4. Anpassungsbedarfin § 10 Abs. 1 Nr. 2 BVerfSchG

Nach Auffassung der BfDI muss bei dieser Gelegenheit auch eine Anpassung des
§ 10 Abs. 1 Nr. 2 BVerfSchG erfolgen. Da Nr. 2 im Gegensatz zu Nr. 1 nicht ,tat-
sachliche Anhaltspunkte® als Voraussetzung zur Verarbeitung personenbezogener
Daten hat, schlie3t das Bundesamt daraus, dass solche fiir den Tatbestand von § 10
Abs. 1 Nr. 2 auch nicht erforderlich seien. Allerdings ist diese Vorschrift zwingend im
Sinne von § 4 Abs. 1 Satz 3 zu lesen, wonach Voraussetzung fir die Sammlung und
Auswertung von Informationen im Sinne des § 3 Abs. 1 das Vorliegen tatsachlicher
Anhaltspunkte ist. Dies sollte in § 10 Abs. 1 Nr. 2 klargestellt werden.

5. Anderungsbefehl N. 5.b) (§ 13 Abs. 3 Satze 5 und 6)

Auch diese Anderung betrifft nicht nur eine reine Folgeénderung aufgrund der Be-
griffsdefinitionen. Offenbar soll hier auch eine Klarstellung hinsichtlich des Umfangs
einer Sperrung bzw. Einschrédnkung der Verarbeitung erfolgen. Dies wird begrtiBt,
da eine Sperrung/Einschrankung der Verarbeitung sich nur auf die entsprechenden
personenbezogenen Daten beziehen kann und muss und nicht auf die gesamte Akte,
wie der bisherige Wortlaut des § 13 Abs. 2 BVerfSchG vermuten lief3.

6. Anderungsbefehl Nr. 6 (§ 14a)

Mit dem neuen § 14a BVerfSchG bleibt der alte § 9 BDSG im Grundsatz erhalten,
der der verantwortlichen Stelle die Pflicht zu entsprechenden technischen und orga-
nisatorischen SicherungsmaBnahmen auferlegt. Dies wird begri3t. Laut Begriindung
soll die bisherige Anlage zum BDSG fur § 14a BVerfSchG auslegungs- und anwen-
dungsrelevant sein. Nicht begriindet wird allerdings, warum die Anlage nicht in der
bisherigen oder in abgewandelter Form mit in das BVerfSchG Gbernommen wurde.

Die BfDlI pladiert daftr, den Inhalt des bisherigen Anlage zu § 9 BDSG als Regelbei-
spiele in § 14a mitaufzunehmen. AuBBerdem sollte in Satz 1 nach den Worten ,tech-
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nischen und organisatorischen MaB3nahmen*® die Worte ,,nach dem jeweiligen
Stand der Technik® eingefligt werden.

Im Ubrigen kénnte man aufgrund der jetzigen Formulierung den Eindruck gewinnen,
dass wirtschaftliche oder finanzielle Interessen im Zweifel den Vorrang vor den
Grundrechten der Betroffenen haben. Gerade im Bereich der Nachrichtendienste
spielt aber die Eingriffsintensitat der Ma3nahme und die Mdglichkeit, entsprechende
MaBnahmen durch die BfDI auch Uberprifen zu kénnen, eine elementare Rolle. Da-
her sollte Uiber eine entsprechende Anderung des Gesetzeswortlaauts nachgedacht
werden. Zumindest sollte aber in der Gesetzesbegriindung klargestellt werden, dass
eine Vollprotokollierung keine unverhéaltnismaiige MaBnahme darstellt, da sie nach
den Vorgaben des Bundesverfassungsgerichts fir eine effektive Datenschutzkontrol-
le notwendig ist (vgl. dazu auch 9.d))..

7. Zu Anderungsbefehl Nr. 8 (§ 22b Abs. 7 Satze 1 und 2)

In § 22b Abs. 7 Satze 1 und 2 BVerfSchG-neu wird klargestellt, dass das Bundesamt
die Verantwortung fur den Erlass von technischen und organisatorischen MafBnah-
men im Sinne des § 14a in gemeinsamen Dateien mit auslandischen Nachrichten-
diensten nur fir die von ihm eigegebenen Daten und seine eigenen Abrufe hat.

Die BfDI wiederholt inre Bedenken gegen den Inhalt dieser Norm, die ihre jetzige
Gestalt durch das Gesetz zum besseren Informationsaustausch bei der Bekdmpfung
des internationalen Terrorismus vom 27.6.2016 (BGBI. I. S. 1786) erhalten hat. § 22b
Abs. 7 gewahrleistet die vom Bundesverfassungsgericht geforderte Datenschutzkon-
trolle nicht im ausreichenden Mal3e, da die Kontrollkompetenz der BfDI auf die vom
BfV eingegebenen Daten sowie dessen Abrufe beschrankt. Die Kontrollkompetenz
erstreckt sich nur auf Eingaben und Abrufe. Die analytische Nutzung der Daten, die
ein deutlich héheres Eingriffsgewicht in Bezug auf das Grundrecht der informationel-
len Selbstbestimmung besitzt, ist dagegen von der Kontrolle ausgeschlossen. Um
Wiederholungen zu vermeiden, wird auf die Stellungnahme der BfDI im Rahmen der
Sachverstéandigen-Anhérung des Bundestags-Innenausschusses am 20.6.2016 ver-
wiesen.
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SETESZVON® g Anderungsbefehl Nr. 10 (§§ 26a, 26b)

Mit Nr. 10 wird § 26a in das BVerfSchG eingeflgt, der § 21 und 24 Abs.1, 2 Satz 3
und Abs. 4 BDSG ersetzen und die Kontrollkompetenz der BfDI gegenliber dem
Bundesamt festlegen soll.

Die Vorschrift schrankt geradezu erdrutschartig die bisherigen Befugnisse und
Sanktionsmadglichkeiten der BfDI ein. Angesichts der Rechtsprechung des Bun-

desverfassungsgerichts zur Kompensationsfunktion der datenschutzrechtlichen Kon-
trolle ist dies nicht hinnehmbar und verfassungswidrig. Derartige Einschrankungen
der Kontrollbefugnis wirken sich auf die VerhaltnisméaBigkeit der Befugnisse der Da-

tenverarbeitung insgesamt aus.

a)

Gemal § 26 a Absatz 4 Satz 2 BVerfSchG-E soll die Anwendung des § 25 Ab-
satz 2 ABDSG-E ausgeschlossen werden. Ausgeschlossen wird damit die
Méglichkeit der BfDI von sich aus Stellungnahmen an den Deutschen Bundes-
tag, die Bundesregierung, sonstige Einrichtungen und Stellen sowie an die Of-
fentlichkeit richten. Sie nimmt dem Deutschen Bundestag die Mdglichkeit, die
BfDI mit Gutachten und Berichten zu beauftragen und sie zu ersuchen, Hinwei-
sen auf Angelegenheiten und Vorgange des Datenschutzes bei den éffentlichen
Stellen des Bundes nachzugehen. Damit werden nicht nur die Méglichkeiten der
BfDI, sondern auch die Rechte des Parlamentes eingeschrénkt. Im Ubrigen
wird auf die obigen Ausflihrungen zu § 25 ABDSG verwiesen.

Die Betroffenen haben gegenliber Nachrichtendiensten nur héchst eingeschrank-
te Rechtsschutzmdglichkeiten. Dies ist insbesondere dadurch bedingt, dass die
Auskunftsrechte der Betroffenen starker eingeschrankt sind als in anderen Berei-
chen. Gleichzeitig verlangt das Bundesverwaltungsgericht vom Betroffenen, bei
Feststellungsklagen gemaf § 43 Absatz 1 VwWGO die konkrete Betroffenheit dar-
zulegen. Das ist aber ohne die durch Auskunftsantradge zu erlangenden Informa-
tionen nicht méglich. Deshalb mussen die Kontroll- und Sanktionsmdglichkeiten
der BfDI ausreichend ausgestaltet sein (BVerfG NJW 2013, 1499, 1515, Abs.

Nr. 204 ff.; BVerfG NJW 2016, 1781, 1789, Abs. Nr. 140 f.).
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Der Gesetzentwurf verzichtet auf Anordnungsbefugnisse der BfDI. Diese sind
zwar auch bislang nicht vorgesehen. Dies wird jedoch — zumindest zum Teil —
dadurch ausgeglichen, als sich die BfDI an die parlamentarischen Gremien wen-
den kann. Dartber hinaus kann sie im duBBersten Fall in allgemeiner und abstrak-
ter Form die Offentlichkeit (iber Missstande informieren. Diese Méglichkeiten
werden der BfDI genommen. Erhalt das Parlament — z.B. Gber den Petitionsaus-
schuss — derartige Hinweise, hat es keine Mdglichkeit mehr, die BfDI in der Wei-
se einzubeziehen, dass es mit einer Rickmeldung durch diese rechnen kann.

Anordnungsbefugnisse der BfDI und die Méglichkeit, diese gerichtliche anzusto-
Ben, sind fur den Bereich der Nachrichtendienste zwar nicht durch die JI-
Richtlinie vorgegeben, da diese nicht unmittelbar anwendbar ist. Das Bundesver-
fassungsgericht hat allerdings gerade fur diesen Bereich die Kompensationsfunk-
tion der datenschutzrechtlichen Kontrolle hervorgehoben. Daher wére es ein
Wertungswiderspruch, wenn die BfDI gerade in dem Bereich, in dem ihre Kon-
trolle verfassungsrechtlich am starksten gefordert ist, die schwachsten Befugnis-
se hatte.

§ 26a Abs. 1 entspricht grds. § 21 BDSG. § 26a Abs. 2 Satz 1 entspricht § 24
Abs. 1 BDSG. § 26a Abs. 2 Satz 2 entspricht § 24 Abs. 2 Satz 3 BDSG. Damit
fallt offenbar der Inhalt von § 24 Abs. 2 Satze 1, 2 und 4 BDSG weg. Mit der jet-
zigen Formulierung sollen ausweislich der Begriindung zum einen Gberlappende
Kontrollzustandigkeiten von BfDI und G 10-Kommission und zum anderen Kon-
trollliicken ausgeschlossen werden.

Diesem Ziel wird die Regelung im Ergebnis nicht gerecht. Es ist richtig, dass di-
vergierende Auffassungen Uber den Kontrollumfang der BfDI bei G 10-
MaBnahmen bestehen, und dass es eine Doppelzustandigkeit nicht geben kann
und sollte. Dies liegt auch in der Tat an der bisherigen Formulierung des § 24
Abs. 2 BDSG sowie § 15 Abs. 5 G 10. Die Kontrollbefugnis der G 10-Kommission
erstreckt sich nach § 15 Abs. 5 Satz 2 G 10 auf die gesamte Erhebung, Verarbei-
tung und Nutzung (Erhebung und Nutzung sollen durch die Anderung wegfallen,
vgl. dazu oben) der nach diesem Gesetz erlangten personenbezogenen Daten
durch Nachrichtendienste des Bundes einschlieB3lich der Entscheidung tber die
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Mitteilung an Betroffene. Diese Daten kénnen dem Bundesamt als Grundlage
beispielsweise fir eine Ausschreibung im Schengener Informationssystem (SIS
II) nach § 17 Abs. 3 BVerfSchG dienen. Ob die Voraussetzungen fir eine Aus-
schreibung vorliegen, wird also mit einem G 10-Datum legitimiert. MaBnahmen
nach § 17 Abs. 3 BVerfSchG unterliegen unzweifelhaft der Kontrollkompetenz
der BfDI. Ob tatséchlich eine G 10-Erkenntnislage vorliegt (und ein Datum recht-
lich zuldssig als G 10-Datum gekennzeichnet wurde), kann die BfDI nach dieser
Lesart des Gesetzes aber nicht prifen, weil die Nutzung von G 10-Daten aus-
schlieBlich der G 10-Kommission unterliegt. Die G 10-Kommission wiederum ist
aber als solches nicht kontrollbefugt fir Ma3nahmen nach § 17 Abs. 3 BVerf-
SchG. Wirde die Formulierung so bleiben, wie sie bislang in § 24 BDSG, § 15
Abs. 5 G 10 besteht bzw. neu in § 26a BVerfSchG geregelt wird, wirde sich an
dem Bestehen einer Kontrolllicke nichts &ndern.

Die Regelung in § 26a muss daher sinngemaB lauten, dass die BfDI Daten aus
G 10-MaBnahmen insoweit sehen und verwenden darf, wie sie flr ihre Prifung
relevant sind. Eine Kenntnisnahme, Verifikation sowie Verwendung muss im
Rahmen der Kontrollkompetenz der BfDI méglich sein. Diese ausdriickliche Re-
gelung ist auch deshalb dringend erforderlich, weil sich bisherige Absprachen zur
— teilweisen — Lésung des Problems nicht als hinreichend belastbar erwiesen
haben.

Anders als im allgemeinen Datenschutzrecht kénnen sich eine Betroffene oder
ein Betroffener nur dann an die BfDl wenden, wenn er oder sie ,der Ansicht ist,
bei der Verarbeitung seiner personenbezogenen Daten durch das Bundesamt fiir
Verfassungsschutz in seinen Rechten verletzt worden zu sein.“ § 26 ABDSG
verweist auf den entsprechenden Artikel der Richtlinie bzw. der Verordnung, wel-
che beide eine Darlegung verlangen, dass ,die betroffene Person der Ansicht ist,
dass die Verarbeitung der sie betreffenden personenbezogenen Daten gegen
diese Verordnung verstdit“. Das Erfordernis, gegentber dem Bundesamt eine
potentielle Rechtsverletzung darzulegen, erscheint als eine gré3ere Hirde zur
Wahrnehmung der eigenen Rechte als im allgemeinen Datenschutzrecht. Gera-
de im Bereich der Nachrichtendienste haben die Betroffenen wie dargelegt die
geringsten Kenntnisse dariiber, ob sie tGberhaupt betroffen sind oder nicht. Das
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ist ein erheblicher Wertungswiderspruch. Denn der aufgrund dieses fehlenden
Wissens geringer ausgestaltete Rechtsschutz soll durch die Datenschutzkontrolle
gerade kompensiert werden.

Nach § 26a Abs. 2 Satz 1 kontrolliert die BfDI beim BfV die Einhaltung des Da-
tenschutzes. Das Wort ,beim® kénnte einschrdnkend dahingehend verstanden
werden, dass gemeinsame Dateien mit anderen ausléandischen Nachrichten-
diensten davon ausgeschlossen sind. Um einer solchen Auslegung entgegenzu-
wirken, sollte es stattdessen sinngemaf heif3en, dass die BfDI die Einhaltung
des Datenschutzes im Hinblick auf alle in der Verantwortung des Bundesamtes
stehenden personenbezogenen Daten kontrolliert.

Nach § 26a Abs. 3 Satz 2 Nr. 1 BVerfSchG muss das Bundesamt der BfDI Ein-
sicht in alle Unterlagen gewé&hren, die im Zusammenhang mit der Kontrolle ste-
hen. Diese Formulierung birgt die Gefahr einer Einschrankung der Kontrolimdg-
lichkeiten der BfDI. Zum einen ist die Gewahrung der Einsichthahme weniger als
die Gewahrung des Zugangs, so wie § 24 Abs. 4 BDSG bzw. § 25 Abs. 2 AB-
DSG die Rechte der BfDI formuliert. Daher sollte es auch hier ,Zugang zu“ hei-
Ben. Zum anderen darf sich die Gewéahrung nicht nur auf den Zugang zu Unter-
lagen ,im Zusammenhang mit der Kontrolle® beschréanken. Ansonsten besteht die
Gefahr, dass der Zugang zu Unterlagen, die zwar ggf. nicht im Zusammenhang
mit einer aktuellen Kontrolle stehen, die aber ebenfalls der Kontrollkompetenz
der BfDI unterliegen und die z.B. zur Vorbereitung oder Nachbereitung einer
Kontrolle erforderlich sind, verweigert wird. Daher sollte dieser Zusatz gestrichen
werden.

Auch § 26 Abs. 4 BDSG bzw. § 25 Abs. 7 ABDSG sollen flr den Bereich des
Bundesamtes keine Anwendung finden. Nach dieser Vorschrift wirkt die BfDI auf
die Zusammenarbeit mit den 6ffentlichen Stellen, die fir die Kontrolle der Einhal-
ten der Datenschutzvorschriften der Lander zustandig sind, sowie mit den Auf-
sichtsbehdérden im nichtéffentlichen Bereich hin. Gerade im Bereich der Nach-
richtendienste ist eine verpflichtende Zusammenarbeit mit allen Kontrollgre-
mien (Landesdatenschutzaufsichtsbehérden, G 10-Kommission, Parlamentari-
sches Kontrollgremium) dringend erforderlich. Dies kann in entsprechender
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Anwendung auch dem Urteil des Bundesverfassungsgerichts zur Antiterrorda-
tei entnommen werden, in dem das Gericht die gemeinsame Verantwortung ei-
ner wirksamen aufsichtlichen Kontrolle Gesetzgeber und Behérden gemeinsam
auferlegt (Urt. v. 24.4.2013, 1 BvR 1215/07, Rdnr. 218). Bei der Erarbeitung einer
entsprechenden Norm flr den Bereich des Bundesamtes sollte allerdings darauf
geachtet werden, dass alle beteiligten Stellen zur Zusammenarbeit verpflichtet
sind und werden (und nicht — wie die bisherige Formulierung nahelegt — nur die
BfDl in die Verantwortung genommen wird).

h) Es wird darauf hingewiesen, dass die Formulierung des § 26a Abs. 3 Satz 3 (ex
§ 24 Abs. 4 Satz 4 BDSG - sog. Staatswohlklausel) aufgrund der Vorgaben des
Bundesverfassungsgerichts sehr restriktiv ausgelegt werden muss (BVerfG, Urt.
v. 24.3.2013, 1BvR 1215/07, Rdnr. 219: Verweigerung der Auskunft oder Ein-
sichtnahme nur in strikt zu handhabenden Ausnahmeféllen). Um dies sicherzu-
stellen, sollte zumindest in der Gesetzesbegriindung hervorgehoben werden,
dass die Verwehrung der Auskunft und des Zutritts die ultima ratio bleiben muss
und insbesondere allgemeine Hinweise auf eine Gefdhrdung der Zusammenar-
beit mit auslandischen Nachrichtendiensten nicht ausreichen.

9. Weiterer Anpassungsbedarf

a) Anpassung der Begrifflichkeiten ,Akte” bzw. ,Datei*

Wiederholt wurde seitens der BfDI darauf hingewiesen, dass mit Inkrafttreten der
BDSG-Anderung von 2001 zwar in § 46 Abs. 1 BDSG eine Weitergeltung von Be-
griffsbestimmungen (Abs. 1: Datei) vorgesehen ist, aber eine Anpassung im BVerf-
SchG erforderlich erscheint. Dieser Anforderung ist der Gesetzgeber mit Einfuhrung
des § 13 Abs. 4 BVerfSchG nur teilweise gerecht geworden. Nach § 13 Abs. 4 kén-
nen Akten auch in elektronischer Form geflihrt werden. Elektronische Akten sind
aber nach Auffassung des Bundesamtes keine Dateien. Es wird dringend angeregt,
bei der jetzigen Novellierung des BVerfSchG nicht nur Begrifflichkeiten an die Daten-
schutz-Grundverordnung anzupassen, sondern auch endlich den Begriff der , Akte®
zu bereinigen.
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b) Verarbeitungsbefugnisse fiir die Beobachtung von ,,Randpersonen®

§ 4 enthalt Begriffsbestimmungen, die u.a. fir § 10 i.V.m. § 3 BVerfSchG relevant
sind, ndmlich Informationen tber Bestrebungen von Einzelpersonen oder von Perso-
nenzusammenschlissen zu sammeln und auszuwerten und daflr auch personenbe-
zogene Daten zu verarbeiten. Verfassungsrechtlich bislang nicht hinreichend im Ge-
setz konkretisiert ist die Frage, welche Einzelpersonen in die Beobachtung einbezo-
gen werden dirfen. Das Gesetz selbst sollte zwischen verschiedenen Personenkrei-
sen differenzieren, wie ,Zielpersonen®, ,Hinweisgebern“ oder ,Kontakt- oder Begleit-
personen®, und an die Befugnis zur Datenverarbeitung unterschiedliche Anforderun-
gen stellen. Insbesondere Kontakt- und Begleitpersonen dirfen mangels einer hin-
reichend klaren und bestimmten Ermé&chtigung im Gesetz nicht in die Beobachtung
einbezogen werden bzw. nur in dem verfassungsgerichtlich zuerkannten Umfang.
Der Gesetzgeber ist gehalten, fir die jeweils unterschiedlich eingriffsintensiven Maf3-
nahmen unterschiedliche eingriffsschwellen festzulegen. Dies hat das Bundesverfas-
sungsgericht fur Polizeibehérden entschieden (vgl. BVerfGE 120, 274, 329f.), nichts
anderes kann aber fir Nachrichtendienste gelten. Fir sie gelten die Grundsatze der
VerhéltnisméaBigkeit und der Normenklarheit und Bestimmtheit ebenfalls uneinge-
schrankt. Besonders schwerwiegende Eingriffe sind etwa der Einsatz von Vertrau-
enspersonen oder das Abhdéren des nichtéffentlich gesprochenen Wortes auch au-
Berhalb von Wohnungen. Dies hat das Bundesverfassungsgericht deutlich hervorge-
hoben (BVerfG NJW 2016, 1781).

c) Ubermittlungsregelungen

Die Ubermittlungsregelungen der §§ 18 ff. BVerfSchG entsprechen nicht den verfas-
sungsrechtlichen Vorgaben. Sie versto3en gegen das informationelle Trennungs-
prinzip und den Grundsatz der Zweckbindung. Dies hatte ich mehrfach nach der Ent-
scheidung des Bundesverfassungsgerichts zum ATDG dargelegt und daran halte ich
fest. Wie das Bundesverfassungsgericht in seiner Entscheidung zum BKAG besta-
tigt, sind nicht nur die Regelungen zur Ubermittlung der Dienste an Polizeibehérden
zu Uberarbeiten. Es sind auch in der umgekehrten Richtung die Regelungen zur
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Ubermittlung der Polizeibehérden an die Nachrichtendienste zu weit gefasst (BVerfG
NJW 2016, 1781, 1805, Abs. Nr. 319). Deshalb sind nicht nur §§ 19, 20, sondern
auch § 18 BVerfSchG grundlegend zu Uberarbeiten.

d) Erfordernis der Vollprotokollierung

Die BfDI wiederholt ihre Auffassung, dass insbesondere auch im Bereich der Nach-
richtendienste eine Inhalts- und Transaktionsvollprotokollierung eine erforderliche
und angemessene technische MaBnahme ist, um den Einzelnen davor zu schitzen,
dass er durch den Umgang mit seinen personenbezogenen Daten in seinem Persén-
lichkeitsrecht beeintréchtigt wird. In Anlehnung an das Urteil des Bundesverfas-
sungsgerichts zum ATDG ist bei den Dateien der Sicherheitsbehdrden die Gewahr-
leistung der Transparenz bedingt durch Zweck und Funktionsweise hinsichtlich des
Informationsaustauschs nur in begrenztem Umfang méglich. Damit werden den Be-
troffenen auch nur eingeschréankte Rechtsschutzmdglichkeiten eréffnet. Die Kontrolle
uber die rechtmaBige Anwendung der Sicherheitsgesetze liegt damit im Wesentli-
chen bei der Aufsicht durch die Datenschutzbeauftragten. Damit diese ihre Aufgaben
angemessen wahrnehmen kénnen, ist es erforderlich, dass Zugriffe und Anderungen
des Datenbestandes vollstandig protokolliert werden (BVerfG, 1 BvR 1215/07 Rdnr.
204, 207). Daher sollte dieses verfassungsrechtliche Erfordernis bei dieser Gelegen-
heit mit ins BVerfSchG aufgenommen werden.

e) ~,@ender“gerechte Formulierung
Es wird angeregt, in § 14 Abs. 1 Satz 2 vor den Worten ,Der Bundesbeauftragte® die

Worte ,Die oder” einzufigen. Dies wirde der Formulierung im BDSG und im ABDSG
entsprechen.
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SETESSVON® "y Zu Artikel 6 — Anderung des Artikel-10-Gesetzes

1.Anderungsbefehl Nr. 1.b)bb) (§ 4 Abs. 4 Satz 2)

Mit dem neu eingefligten Worten in Abs. 4 Satz 1 und dem neuen Satz 2 des § 4
Abs. 4 werden § 19 Abs. 3 Sétze 2 und 4 BVerfSchG fiir Ubermittlung von Daten an
auslandische 6ffentliche Stellen sowie an Uber- und zwischenstaatliche Stellen fur
anwendbar erklart. Ich verweise hier insofern auf meine Ausfiihrungen zu Artikel 2
(I1.1.c)), wonach § 19 Abs. 3 BVerfSchG verfassungswidrig ist, sodass eine Bezug-
nahme dieser Vorschrift schon aus diesem Grund nicht in Betracht kommt.

Die Gesetzesbegrindung lasst vermuten, dass der Verweis auf § 19 Abs. 3 BVerf-
SchG lediglich eine Klarstellung von Befugnissen des Bundesamtes im Bereich der
Ubermittlung ins Ausland darstellt. Das wiirde voraussetzen, dass das Bundesamt
schon bisher Ubermittlungen ins Ausland vornehmen durfte und nur der Umfang un-
klar war.

Dieser Auslegung wird widersprochen. § 4 Abs. 4 G 10 ist lex specialis zu den §§ 19-
21 BVerfSchG fiir Ubermittlungen des Bundesamtes in Bezug auf G 10-Daten. Von
einer Ubermittlung ins Ausland ist in § 4 nicht die Rede. Im Gegenteil wird dagegen
die Ubermittlung ins Ausland durch den BND in § 7a G 10 ausdriicklich erwéhnt. Der
Gesetzgeber hat die Norm des § 7 G 10 fir Ubermittlungen ins Ausland als verfas-
sungsrechtlich nicht ausreichend klar und bestimmt genug angesehen und daher ei-
ne eigene Befugnisnorm mit § 7a geschaffen. Im Zuge dieser Gesetzesanderung hat
der Gesetzgeber bewusst auf Schaffung eines entsprechenden §4a fir das Bundes-
amt verzichtet. Daher stellt die jetzige Regelung eine neue, allerdings in dieser Form
nicht verfassungsrechtlich hinreichend deutliche, neue Befugnisnorm dar und ist da-
her abzulehnen.

Wenn {berhaupt, dann sollte eine Ubermittlungsbefugnis des Bundesamtes an aus-

landische 6ffentliche Stellen direkt in § 4 G 10 geregelt und nicht auf (verfassungs-
rechtlich fragwirdige) Normen des BVerfSchG verwiesen werden.
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SETECOVON®Y 2 Anderungsbefehl Nr. 3 und 4 (§ 15 Abs. 5 Satz 2; § 16 Satz 2)

Zur Ausweitung der Befugnisse durch die Verwendung des Begriffs ,Verarbeitung®
anstatt ,Verarbeitung und Nutzung® wird auf das oben Gesagte verwiesen.

3. weiterer Anpassungsbedarf

Es wird angeregt, in § 15 Abs. 5 Satz 4 vor dem Wort ,Bundesbeauftragten” die Wor-
te ,oder der“ und danach die Worte ,und fir die Informationsfreiheit“ einzuflgen. Dies
wirde der Formulierung im BDSG und im ABDSG entsprechen.

Mit freundlichen GriiBen
Im Auftrag

Hermerschmidt
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