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Zu 21.
Seitens der Bundesregierung ist keine automatisierte Uberwachung des kompletten
Netzwerkverkehrs geplant.

22. Existieren in der Bundesregierung oder einzelnen Geschéftsbereichen Planun-
gen mit dem Ziel, den Straftaten-Katalog in § 100a der Strafprozessordnung (StPO)
zu erweitern, und wenn ja, welche Straftatbesténde oder kriminologischen Phéno-
menbereiche kommen hierfiir in Betracht?

Zu 22.

Im Rahmen der Expertenkommission StPO (Strafprozessordnung) wurde eine An-
passung des Straftatenkatalogs des § 100a Absatz 2 StPO diskutiert. Eine abschlie-
Rende Entscheidung innerhalb der Bundesregierung zu einer Umsetzung der Emp-
fehlungen der Expertenkommission wurde noch nicht getroffen.

23. Um welche Straftaten handelt es sich nach Auffassung der Bundesregierung
konkret, ,die online und konspirativ vertibt werden“ und demnach in den Straftaten-
Katalog des § 100a StPO aufgenommen werden miissten?

Zu 23.
Auf die Antwort zu Frage 22 wird verwiesen.

24. Plant die Bundesregierung eine ,Anpassung*“ der Mitwirkungspflichten von Unter-
nehmen, etwa bei der Identifizierung von Nutzem, und wenn Ja, wie soll diese An-
passung im Detail aussehen?

Zu 24.

Mit der Einfuhrung einer Verifizierungspflicht fiir Prepaid-Nutzer im Mobilfunk ist be-
reits eine entsprechende Anpassung der Mitwirkungspflichten von Unternehmen er-
folgt. Darliber hinaus kann mit Hinweis auf die Vorbemerkung keine Aussage getrof-
fen werden.
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25. Wie kann und soll nach Auffassung der Bundesregierung eine Haftung und Ver-
antwortung der Provider konkret geregelt werden, wenn Straftaten in deren Netzen
stattfinden und wie kann sichergestellt werden, dass Provider ihre Netze auf kriminel-
le Handlungen und Inhalte hin Uberpriifen, ohne dass sie dabei ihrerseits eine ge-
setzwidrige Uberwachungsinfrastruktur aufbauen?

26. Kann die Bundesregierung ausschlieRen, dass darunter Pflichten auch fiir deut-
sche Anbieter von anonymen Internetdiensten sein werden?

Zu 25. und 26.

Die Fragen 25 und 26 werden gemeinsam beantwortet. Die Bundesregierung plant
derzeit keine Initiativen zur Regelung der Haftung und Verantwortung der Zugangs-
Provider, wenn Straftaten in deren Netzen stattfinden.

Die Bundesregierung priift jedoch, inwieweit Mitwirkungspflichten von Host-Providern
und Plattformbetreibern angepasst werden kdnnen, um die Verbreitung strafbarer
Inhalte auf den Plattformen effektiv einzuschranken. In diesem Zusammenhang
strebt die Bundesregierung eine Uberpriifung des unionsrechtlich verankerten Host-
Provider-Privilegs an.

Darliber hinaus ist zu beachten, dass Host-Provider nur unter den Bedingungen der
§§ 7 bis 10 des Telemediengesetzes (TMG) strafrechtlich verantwortlich gemacht
werden kénnen, die auf Art. 12 bis 15 der E-Commerce-Richtlinie beruhen.

27. Ist es korrekt, dass Pléne existieren, der Staat miisse sich stérker fiir private Si-

cherheitsdienstleister éffnen, weil es nach Auffassung der Bundesregierung in den

Sicherheitsbehérden an Fachkréften mangele? Wenn ja:

a) In welchen Bereichen und fiir welche Aufgaben will das BMI mehr private Sicher-
heitsfirmen einsetzen?

b) Inwieweit soll die Bundeswehr kiinftig bei der Cyberabwehr Unterstiitzung durch
zivile Akteure erhalten?

c¢) Wie kann oder soll nach Auffassung der Bundesregierung die Datensicherheit bei
der Beauftragung privater Unternehmen z.B. bei der Datenweitergabe efc. ge-
wéhrleistet werden?

d) Sieht die Bundesregierung insbesondere bei der Beauftragung nicht-deutscher
privater Untemehmen Sicherheitsrisiken und wenn ja, welche sind dies?
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Zu?27.acundd

Die Fragen 27, a, ¢ und d werden gemeinsam beantwortet. Aus Sicht der Bundesre-
gierung haben Staat und Wirtschaft in Zeiten des IT-Fachkraftemangels ein gemein-
sames Interesse daran, den gegenseitigen Austausch von IT-Fachwissen und die
Bildung von Spezialisten-Netzwerken zu beférdern. Bei der technischen Bewaltigung
von IT-Sicherheitsvorfallen und bei sonstigen MaRnahmen zur Erhéhung der IT-
Sicherheit durch das BSI mussen im Rahmen des geltenden Rechts auch private
vertrauenswirdige IT-Firmen eingebunden werden, wenn dies aus technischen oder
ressourcenméBigen Griinden erforderlich ist. Dies ist zum Beispiel in § 3 Absatz 3
BSIG fir die Unterstiitzung von Betreibern Kritischer Infrastrukturen, in § 7 Absatz 1
Satz 2 BSIG fir die Zusammenarbeit mit Providern bei 6ffentlichen Warnungen oder
in § 7a Absatz 1 Satz 2 BSIG fir Produktuntersuchungen durch das BSI vorgesehen.
Dem Schutz personenbezogener Daten, der staatlichen Geheimhaltung und dem
Schutz von Dienstgeheimnissen wird bei der Zusammenarbeit ebenso Rechnung
getragen wie dem Schutz von Betriebs- und Geschéftsgeheimnissen von Unterneh-
men.

b)

Die Bundeswehr lasst den GroRteil ihrer Informationstechnik im Inland durch die BWI
Informationstechnik GmbH (BW!I IT) betreiben. Die BWI IT hat ein Computer
Emergency Response Team (CERTBWI) eingerichtet, welches das CERT der Bun-
deswehr bei der Bearbeitung von IT-Sicherheitsvorkommnissen unterstitzt. Dariiber
hinaus wird das CERTBw im Rahmen bestehender Vertrage mit der Firma Symantec
bei der Bearbeitung von IT-Sicherheitsvorkommnissen und mit der Firma Microsoft
bei der Erstellung von Konfigurationsvorgaben unterstiitzt. Zudem ist die Bundes-
wehr grundsatzlich an dariiber hinausgehenden Unterstutzungsleistungen, wie die
Unterstltzung bei der Erfassung von aktuellen Informationen zur Bedrohungslage,
interessiert. Zu Art und Umfang solcher Leistungen bestehen derzeit jedoch keine
konkreten Plane.

28. Ist es zutreffend, dass Pldne bestehen, wonach im BMI auRerdem eine zentrale
Stelle entstehen soll, die ,Cyberwaffen“ (Hard- und Software zur Infiltration und akti-
vem Eindringen in fremde Computersysteme) beschafft und entwickelt und wenn ja,
aus welchen Griinden wird dies fiir nétig erachtet und auf welcher Jeweiligen Rechts-
grundlage soll dies passieren?
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Zu 28.

Auf die Antwort der Bundesregierung zu Frage 1 der Kleinen Anfrage der Faktion
DIE LINKE. auf Bundestagsdrucksache 18/9311 vom 1. August 2016 wird verwiesen.
Die Errichtung der zentralen Stelle soll auf Grund von Artikel 65 Satz 2 des Grundge-
setzes per Errichtungserlass erfolgen.

29. Was muss als Aufgabe dieser neuen Stabsstelle im BMI unter der Formulierung
.technische Untersttitzung fiir nationale Sicherheitsbehérden im Hinblick auf deren
operative Cyberfahigkeiten“ im Detail verstanden werden (bitte ausfiihren)?

Zu 29.
Auf die Vorbemerkung wird verwiesen.

30. Ist es zutreffend, dass die Bundesregierung derzeit priift, ob Hersteller haftbar

gemacht werden kénnen, wenn sie Sicherheitsmangel in ihrer Software und ihrer

Hardware nicht beheben und wenn ja,

a) welche Ergebnisse hat diese Priifung bereits erbracht:;

b) plant die Bundesregierung eine entsprechende Uberarbeitung des IT-
Sicherheitsgesetzes?

Zu 30., a) und b)

Die Fragen 30, a und b werden gemeinsam beantwortet. Die Bundesregierung sieht
die Hersteller von Hard- und Software in der Pflicht, Sicherheitsmangel in ihren Pro-
dukten zeitnah und proaktiv zu beheben. Im Rahmen der Verhandlungen des Richtli-
nien-Vorschlags fir Vertrage tber digitale Inhalte wird die Frage nach (Sicherheits-
Updates im Zusammenhang mit der Mangelgewahrleistung im Vertragsverhaltnis
.Unternehmer-Verbraucher" diskutiert. Dariiber hinaus sieht die Bundesregierung
derzeit keinen gesetzgeberischen Handlungsbedarf.




